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1.1 Hintergrund und Motivation

1 Einleitung

1.1 Hintergrund und Motivation

Nach der Wiedervereinigung Deutschlands wurde m @@er Jahren in Ostdeutschland mit
OPAL ein modernes Telefonnetz basierend auf Glagkshnik aufgebaut. Erst Ende des
Jahrzehnts stellte sich heraus, dass die erster&@emeder bezahlbaren Breitbandanschliisse
fur den Privatanwender - das ADSL - nur auf Kupéerdd eingesetzt werden kann. Aber nicht
nur OPAL, sondern auch die dkonomisch orientiedaisbaupléne der Telekom bezuglich
ihres DSL Netzes waren unter anderem der ersteoBrf§ir die Entstehung von Funknetzen,
die Uber die Grenzen der Grundsticke hinausgingem,das Internet an Menschen zu
bringen, die ansonsten keinen Zugang zu Breitbatetrietanschlissen hatten. Das OPAL
Netz im Osten von Berlin war einer der Ausloser fiie Entstehung des ersten
Freifunknetzwerkes in Deutschland. In den folgendahren sind Burger in vielen Stadten
und Gemeinden dem Vorbild der Berliner Freifunkefotgt und haben mit der gewonnen
Erfahrung und bewéhrten Technik eigenstéandige Nattgebaut. Inzwischen ist nicht mehr
alleine die Verbreitung von kostenlosen Internenggen das Hauptziel der
Freifunkgemeinschaft, sondern die Entstehung eeirgenen Netzes, das entgegen dem Trend
des Internets nicht reglementiert und kontrolleerden soll.

Bereits kurz nach dem Beginn des Freifunknetzwerkeslannover trat der Autor dieser
Arbeit der stetig wachsenden Gemeinschaft der Uirkdr bei. Aus diesem personlichen
Interesse fur die Materie und der Tatsache, dass Tdema Freifunk bislang kaum
wissenschaftlich untersucht wurde, begrindet sich Wahl fir dieses Thema als
Diplomarbeit. [MEA] [FF5] [CT1]
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1.2 Ziel der Diplomarbeit

Im Rahmen der Diplomarbeit ,Analyse eines Freifugtizmverkes” sollen zunachst die
Grundlagen der dem Freifunk zugrunde liegenden fikeh und Protokolle beschrieben
werden. Dariber hinaus soll die Arbeit vermittelmas sich hinter dem Freifunkprojekt
verbirgt. Um Uberhaupt praktische Aussagen lberFdasunknetzwerk treffen zu kénnen,
soll zunachst eine Anbindung an dieses erfolgee. d2ibei gewonnenen Erfahrungen und

Erkenntnisse werden ebenfalls in die Arbeit eififiip.

Da eine fundierte Analyse des Freifunknetzwerkesealro3eres Datenmaterial nur begrenzt
maoglich ist, wird eine Software entwickelt, dieder Lage sein soll Daten zu sammeln und
zu analysieren. Dabei ist sowohl der praktischezBlutin Form von Fehlerdiagnostik, als
auch der wissenschaftliche Aspekt, wie zum Beisglekch die Untersuchung des
Zusammenhanges zwischen Wetterverhaltnissen urdliGtades Freifunknetzwerkes, das
Hauptziel der Entwicklung. So soll die Software rabech eine zentrale Anlaufstelle bieten,

die dem Anwender alle wichtigen Daten des Freif@tkwerkes verfligbar macht.

Um einen Uberblick tber bereits vorhandene Analyfbesre zu gewinnen, ist es geplant,
dass verschiedene Anwendungen aus diesem Bereiestaje beschrieben und miteinander
verglichen werden, um auf diesem Weg Erkenntnissedfe selbststandige Entwicklung

gewinnen zu kénnen.

DarUber hinaus muss untersucht werden, welche Diditedie softwaregestiitzte Analyse
relevant sind. In diesem Rahmen k&nnen weitere rdmtébungen beziglich bestimmter
Aspekte notig sein. Die zu entwickelnde Softwark @as zwei eigenstandigen Programmen
bestehen. Bei diesen handelt es sich um einen E&mtenler, der alle relevanten
Informationen abruft und in eine Datenbank ablégif Basis dieser Informationen operiert
die zweite Anwendung. Diese soll dem Anwender nioht Zugriff auf die gesammelten

Informationen bieten, sondern diese auch auswé&tirnen.
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1.3 Aufbau der Arbeit

Der strukturelle Aufbau der Arbeit lasst sich grivbvier Teile gliedern. Der erste Teil
umfasst das Kapitel 2 und stellt zundchst die Gageh flur das Verstandnis von

Freifunknetzwerken vor.

Der zweite Teil dieser Arbeit umfasst Kapitel 3 ubelschaftigt sich mit der Analyse des

Freifunknetzwerkes.

Kapitel 4, der dritte Teil dieser Arbeit, beschtaib Anlehnung an das Wasserfallmodell, den
gesamten Entwurf der zu entwickelnden Software.cAls3end werden am Ende dieses

Kapitels die gesammelten Ergebnisse ausgewertet.

Der vierte und letzte Teil besteht mit Kapitel Salen abschlieRenden Uberlegungen. Nach
der Betrachtung von allgemeinen Erkenntnissen, Igefeon einem Fazit, schliel3t der
Abschnitt Ausblick sowohl das Kapitel als auch Areeit ab.



2.1 Mesh Netzwerk

2 Grundlagen

Das folgende Kapitel setzt sich mit den Grundladieser Arbeit auseinander. Zunachst wird
in Abschnitt 2.1 auf das Mesh Netzwerk eingegand@ginnend mit der Vermittlung des
OLSR Protokolls in Abschnitt 2.2 und gefolgt vomesi Beschreibung der Bereiche des
Freifunkprojekts in Abschnitt 2.3, schliel3t das Kelpmit Abschnitt 2.4 ab, welcher die

notwendigen Grundlagen im Bereich Funkubertraguesghreibt.

2.1 Mesh Netzwerk

In diesem Abschnitt wird zunachst das vermascht&z Nergestellt. Im Anschluss daran
erfolgt die Hervorhebung der Besonderheiten in \aschten Funknetzen. Zum Ende des

Abschnittes wird das Routing in Mesh Netzwerkeaugert.

2.1.1 Vermaschtes Netz

Abbildung 1 - Vermaschtes Netzwerk [FHA]



2.1 Mesh Netzwerk

Bei dem vermaschten Netz (eng. Mesh Network) hamdesich um eine Netzwerktopologie
bei der alle Knoten mit einem oder mehreren anderesten des Netzwerkes verbunden sind.
Somit ist ein Knoten in der Lage jeden beliebigeroten des Netzwerkes direkt oder indirekt
Uber seine Nachbarknoten zu erreichen. Ein soldle¢averk ist auf Abbildung 1 dargestellt.

Sind alle Knoten direkt miteinander verbunden, sadelt es sich um ein vollvermaschtes
Netz. [KES]

2.1.2 Vermaschte Funknetze

Die meisten Funk Netzwerke arbeiten in dem auf Mkhing 2 gezeigten
»Infrastrukturmodus” und basieren somit auf einefunkgestiitzten Access Point. In dem
dabei entstehenden Netzwerk Ubernimmt der Accesst @ Funktion eines kabellosen
Switches und erzeugt damit eine Stern Topologiebiidet man die Access Points Uber
Ethernet so entsteht eine Zelltopologie. Eine Miieit die Abdeckung eines WLANS zu
erhohen ist das Wireless Distribution System (WDE). diesem handelt es sich um einen
nicht standardisierten Modus, der in der Lage stess Points auf OSI Schicht 2 drahtlos zu
verbinden. Da die Informationen zwischen den AccBsints auf dem gleichen Kanal
Ubertragen werden auf der auch die Kommunikatioh den Clients lauft, wird die zur
Verfligung stehende Bandbreite halbiert.

Infrastructure Mode: IEEE Ad-hoc Mode:
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Abbildung 2 - Infrastructure und Ad-Hoc [OL1]



2.1 Mesh Netzwerk

Wird ein Funknetzwerk ohne Access Point betrieBersteht nur der ebenfalls auf Abbildung
2 ersichtliche Ad-Hoc Modus zur Verfiigung. DiesetZdéewerden auch als mobile Ad-hoc-
Netze (MANet) bezeichnet. Hier sind die Teilnehnmreder Lage eine Verbindung zu allen
Teilnehmern in ihrer Sende- und Empfangsreichwaitzunehmen, die im selben Modus
betrieben werden. Das dabei entstehende vermasekeavird auch als Mesh Netzwerk oder
~WLAN Wolke“ bezeichnet. In diesem kann ohne RogtiRrotokolle nur bei direkter
Verbindung miteinander kommuniziert werden. Voneemnvermaschten Netzwerk wird aber
nicht nur im Zusammenhang mit drahtlosen Netzwergeredet, sondern auch grof3e Teile
des Internets basieren auf dieser Topologie. [DEHW] [NWR] [FF1] [FF7]

2.1.3 Routing in Mesh Netzwerken

Das Routing ist im ISO/OSI Modell eine der Hauptmiden der dritten Schicht, auch
Vermittlungsschicht genannt. Die einfachste Art Wéegwahl ist das statische Routing, bei
welchem es sich um ein nicht-adaptives Routingieefia handelt. Das Routing ist statisch,
da fur jeden Knoten vor der Inbetriebnahme einteféabelle angelegt wird, in der fir alle zu
erreichenden Ziele die optimalen Wege gespeichertden. Anwendung findet das statische
Routing vor allem bei Netzwerken mit einer festetrulur und einer vermaschten

Netzwerktopologie.

In grof3en dynamischen Mesh Netzwerken, wie untde@m in grof3en Teilen des Internets,
finden wir jedoch eine Umgebung vor, in der laufendue Wege entstehen und alte
wegfallen. Aufgrund der riesigen Menge an angesdaoen Teilnehmern und ihren nicht
vorhersagbaren Verhalten kann es in kirzester Zegtark fluktuierenden Belastungen auf
den einzelnen Knoten des Netzwerkes kommen. Uneigid3roblem Rechnung zu tragen,
bedarf es einer Losung, die Uber eine statischendleighinausgeht. Die Klasse der adaptiven
Verfahren bietet eine Reihe von Losungen fur di€geblem, da sie in der Lage ist aufgrund

von aulReren Einflissen dynamisch die Wegwahl ztinbe=n.

Bei den adaptiven Routingprotokollen unterscherdah zwischen zentralisierten, isolierten
und verteilten Verfahren. Die zentralisierten Rogtierfahren bestimmen die

Ubertragungsleitung zentral fir das gesamte Netz@mem Knoten, welcher auch Routing
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Control Center (RCC) genannt wird. Bei den isofiertRoutingverfahren tbernimmt ein
Knoten die Auswahl der Ubertragungsleitung anhammh \selbststandig gesammelten
Informationen. Dieses Verhalten besitzen auch deeiten Routingverfahren, dartber

hinaus teilen sie jedoch ihre gesammelten Inforonatm mit ihren Nachbarn. [KOW]

Besonderheiten in MANets

Drahtlose Mesh Netzwerke bendtigen aufgrund sgerieRAnforderungen gegeniber
kabelgebunden Mesh Netzwerken andere RoutingpridokaZu diesen speziellen

Bedingungen z&hlen:

Knoten haben kein Vorwissen Uber die Topologie Netzwerkes, sie missen diese

selbst erkunden

keine zentralen Instanzen zum Speichern von Raufomgnationen

Mobilitat der Knoten und damit verbundener standifgpologiewechsel
Wechselnde Metrik der Ubertragungsstrecken (zursgeli durch Interferenzen)

Beschrankte Ressourcen der Knoten (Systemleisimaygieverbrauch)

In MANets werden Uberdies die Routingprotokollevieitere Unterteilungsmaoglichkeiten
gegliedert. Wahrend positionsbasierte und topolmgeerende Routingverfahren die Frage
nach den Standorten der einzelnen Knoten stellesghaftigen sich proaktive, reaktive und
hybride Routingverfahren mit den Zeitpunkten anetedie Routen bestimmt werden.

Die positionsbasierten Routingverfahren verwendeaggaphische Informationen Uber die
einzelnen Knoten im Netzwerk. Jene konnen zum Bdispdlynamisch durch

satellitengestiitzte Navigationssysteme, wie GPS Gadileo, geliefert werden. Die daraus
gewonnenen Informationen dienen der Bestimmung aggimalen Routen zwischen den
Knoten. Die topologiebasierenden Routingverfahraineim keine Kenntnis tber die jeweilige

Position der Knoten. Es werden lediglich Informa&a Uber die von den verschiedenen
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Knoten zu erreichenden Nachbarknoten gesammeltoBoproaktives, reaktives und als

auch hybrides Routing gehort zu den topologiebtsidRoutingverfahren.

Proaktive Routingprotokolle bestimmen kontinuidrlicdie optimalen Routen fir die
Datenpakete, so dass bei einer Datentbertragurigattiete sofort verschickt werden kénnen.
Diesen Vorteil erkaufen sich jedoch proaktive Pkot® durch einen grof3en Overhead,

welcher kontinuierlich durch das standige VersendemKontrollpaketen erzeugt wird.

Im Gegensatz dazu bestimmen reaktive Routingprdiokerst bei einem konkreten
Ubertragungswunsch eines Knotens die optimale RobDies fiihrt zu einer gewissen
Verzoégerung der Ubertragung, da zunéchst ein Basidas Netz gesendet wird. Somit fallt
der Overhead an Kontrollpaketen geringer aus umaéaatriert sich auf einen Zeitpunkt kurz

vor der wirklichen Datentbermittlung.

Hybride Verfahren kombinieren das proaktive und desktive Routing, um somit die
Vorteile beider zu vereinen, ohne dessen Nachreil&bernehmen. So werden nahe Knoten
mittels proaktivem Routing standig kontaktiert unckine feste Tabelle geschrieben, wahrend
die beste Verbindung fur ferne Knoten nur bei Btdait Hilfe des reaktiven Routing
bestimmt wird. [FF1]

Ad-Hoc Modus nach IEEE 802.11

Selbstverstandlich kann in funkgestitzten Mesh Wetken auch nur der Ad-Hoc Modus
nach IEEE 802.11 eingesetzt werden. Jedoch fehih da dem entstehenden Netz jegliche
Routing-Funktionalitat. So sind Knoten, die in deormalen Ad-Hoc Modus arbeiten, nur in
der Lage mit Stationen in Ubertragungsreichweitekemmunizieren. In diesem Modus
kénnen Knoten, welche auf3erhalb ihrer gegenseitigemde- und Empfangsreichweite liegen,
nicht einen gemeinsamen Nachbarknoten als Relaiatben. Ein Mesh Netzwerk entsteht
somit nur innerhalb der Ubertragungsreichweiter afleoten. Aus diesem Grund bedarf es in
modernen Mesh Netzwerken, welche sich teilweise @gamzen Metropolen erstrecken, an
Routing Protokollen, die in der Lage sind Inforroagn Uber eine beliebige Anzahl von
Knoten zu ubertragen. Diese auf Abbildung 3 dasaijkstFunktionalitat wird als Multihop
bezeichnet und wird unter anderem durch das Ro&tintpkoll OLSR bereitgestellt. [LDP]
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No multihop!
IEEE Ad-hoc Mode: .“.
Acan NOTtalkto ) |
C through B! ”. Yk .-F. 7
OLSR Ad-Hoc

("real ad-hoc”): n » 5 W
A can talk to : . '. — '*‘uﬁ.

C through B! u

multihop!

Abbildung 3 —Multihop am Beispiel OLSR [OL1]

2.2 OLSR

Der Abschnitt OLSR beschreibt zunachst das Protdkok State Routing. In Anschluss

werden die Optimierungen fur Funknetzwerke vordkste

2.2.1 Link State Routing

Bei den verteilten proaktiven adaptiven Routingt&kollen existieren zwei grof3e Klassen
von Protokollen. Dies ist zum einem das Distanzt¥eRouting, bei welchem jeder Knoten
Distanztabellen halt und diese mit seinen Nachlkabgleicht. Die andere grof3e Klasse
umfasst die Protokolle, die den Link State Algamts nutzen. Dieser basiert auf dem
Algorithmus von Dijkstra und zeichnet sich durchestopologische Netzwerkkarte aus, Gber
die jeder Knoten verfugt. In diesen als Matrizerspgecherten Karten sind nicht nur die
Knoten des Netzwerkes eingetragen, sondern aucBaichtung der Kanten. Es kann sich
bei diesem Wert, der auch als Metrik bezeichnedwim unterschiedliche Bewertungen
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handeln, wie beispielsweise die Wegstrecke oder lbadctigte Ubertragungszeit der

jeweiligen Kante.

Wird das Netzwerk mit Link State Routing zum erskéal aktiviert, so besitzt jeder Knoten
nur Informationen Uber seine direkten Nachbarn. Bdgbau der LSR Matrizen erfolgt nun
durch den Versand von Hello- und Update-PaketehHulfie der Hello-Pakete informiert ein
Knoten alle anderen Knoten im Netz mittels Flutéeridie eigenen Verbindungen. Zudem
fordert er durch diese eine mdglichst vollstandi§&k Matrix an. Die Update-Pakete werden
von einem Knoten ebenfalls durch Fluten verseridigts ist der Fall, wenn ein Knoten eine
Anderung festgestellt hat. Beide Pakete sorgeneinRkgel fur eine Anderung der LSR
Matrizen, so dass diese erneut an alle Knoten iltewterden muissen. Die Hello-Pakete
werden standig versendet, um den Ausfall eines éfotrechtzeitig zu entdecken. Diese

sorgen somit fuir einen kontinuierlichen OverheadNietzwerk. [TTR] [GAE]

Algorithmus von Dijkstra

Der Algorithmus von Dijkstra dient zur Berechnungr dkiirzesten Wege von einem
Startknoten zu allen anderen Knoten in einem kaygerchteten ungerichteten Graphen. Die
grundsatzliche Arbeitsweise dieses Algorithmus tldsish anhand einer Abfolge von
Anweisungen gut verdeutlichen. Diese wurden inrefikéiven Geschichte durch den Kaiser
von China ausgegeben und sollten der Erfassungkil@esten Route durch sein Reich

dienen.

1. Es sollen sich in der Stadt, in der der Kaiser vipka viele Leute, wie es Wege aus
der Stadt heraus gibt, freiwillig melden, die sgiiter Gesundheit erfreuen und einen
Zeitmesser besitzen. Allen Teilnehmern erhaltenBdatt Papier, auf dem als einzige

Zeile der Name der Hauptstadt zu lesen ist.

2. Diese Leute sollen sich alle zur gleichen Zeit whittelpunkt der Stadt aus auf den

Weg machen, jeder in eine andere Richtung, hinasislar Stadt.

3. Wenn einer dieser Leute in der nachsten Stadt amitprso solle er sich die Zeit
merken, die er fur den ganzen Weg brauchte. Daraufiieldet er sich beim

Stadtverwalter.
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4. Wenn der Ankommende der erste war, der mit dieseiftrg vom Kaiser kam, so
bittet er den Stadtverwalter, so schnell wie mdglwiederum so viele Leute
aufzutreiben, wie es Wege aus der Stadt gibt. Sodalen diese Leute das gleiche
machen, wie ab Punkt 2, wobei jeder von ihnen Emyge der Liste bekommt, die der
Ankommende mitgebracht hat, und bei dem zuuntenrsiName der Stadt hinzugefiigt
wurde. Der Ankommende selbst kann sich auf den Welie Hauptstadt machen, um

dem Kaiser von seiner Reisezeit und dem Weg, dehidie beschreibt zu berichten.

5. Wenn der Stadtverwalter dem Ankommenden bericheamkdass vor ihm bereits
jemand mit dem gleichen Auftrag da war, so solsieh nach Hause begeben, sein

Auftrag ist hiermit erledigt.

Das genaue Vorgehen soll nun anhand von Abbildurggezkigt werden. Der Einfachheit
halber werden Kanten, die langere Pfade bildenyevithder Bestimmung entfernt. Zunachst
ist bei a) der Ausgangsgraph mit seinen nummeneit@oten, Kanten und deren

Gewichtungen zu sehen.

Im n&chsten Schritt b) wurde der Ausgangsknoten derdZielknoten griin markiert. Der

Ausgangsknoten wird als permanent gesetzt undtezhdem die Gewichtung 0O, da dieser
ohne Zuricklegen einer Strecke zu erreichen isin Merden alle Knoten, die mit dem
Ausgangsknoten 0 verbunden sind als Arbeitsknotefinidrt, was durch die blaue

Markierung gezeigt wird. Zudem erhalten diese Knatie Gewichtung der Kante, die sie mit
dem Ausgangsknoten verbindet. In unserem Fall desl die Knoten 1 und 2, welche die
Gewichtungen 3 und 5 erhalten. Alle restlichen kenoerhalten als Gewichtung den Wert

unendlich (englisch: ,infinity* - durch ,inf abgeakzt).

Bei Graph c) wurde Knoten 1 als permanent gesgdztlieser mit 3 die geringste Gewichtung
aller direkt mit dem Ausgangsknoten 0 verbundenemot&n hat. Knoten 2 wurde
infolgedessen aktualisiert, da er Uber Knoten 1 emer kiirzeren Strecke erreicht werden
kann. Die alte Verbindung wird entfernt und er érdée Gewichtung 4 (3+1). Knoten 3 und
4 werden zu Arbeitsknoten und bekommen die Gewrghtler jeweiligen Kante zu Knoten 1

addiert mit der Gewichtung von Knoten 1 zugewiesen.
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2.2 0OLSR

Abbildung 4 - Suche nach dem kirzesten Pfad nach Dijkstra

In Graph d) wurde zunachst Knoten 2 als permanemkiert, weil er nach Knoten 1 der
Knoten ist, der dem Anfangsknoten am néachsten. IRgtiiber Knoten 2 die Knoten 3 und 4
schneller erreicht werden kénnen, wurden die alferbindungen eliminiert und die Knoten
mit ihren neuen Gewichtungen beschriftet. Aufgruted kleineren Gewichtung gegenuber
Knoten 4, wurde dann Knoten 3 als permanent madrkiga der Algorithmus somit am
Zielknoten angekommen ist, terminiert er ordnungsif@. Die kiirzeste Route von Knoten O
zu Knoten 3 fuhrt Uber die Knoten 1 und 2 und haténge 6. [TUM] [BRM]

12
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2.2.2 Optimierungen fir Funknetze

Die Griunde fur die Verwendung von unterschiedlicRemutingprotokollen in kabelgebunden
und kabellosen Mesh Netzwerken wurden bereits wéidet. Eines der bekanntesten
Routing Protokolle fur funkgestitzte Mesh Netzwerke Optimized Link State Routing
(OLSR). OLSR, das grundsatzlich auf LSR basiermka aus dem akademischen Bereich
und wurde erstmalig von Andreas Tgnnesen im Ralsasrer Master Arbeit implementiert.
Wie der Name bereits suggeriert handelt es sicldasrLink State Routing Protokoll, welches

einigen Optimierung unterworfen wurde, um seineniigy fur Funknetze zu erhéhen. [OL2]

Routenbestimmung

Das regelmaRige Fluten des gesamten Netzwerkeh dilecKnoten, wie es vom Link State
Routing praktiziert wird, stellt fir ein Funknetine Gbermafige Belastung dar. Aus diesem
Grund wird bei OLSR nur durch die Multi Point RedagMPRSs) geflutet. Aul3erdem sind
MPRs die einzigen Knoten, die Pakete weiterleitériesh. Die Auswahl der MPRs geschieht
nicht zentral durch einen Knoten, sondern wird yesiem Knoten selbst durchgefiihrt. Die
Summe der von allen Knoten gewéhlten MPRs besticienGesamtmenge der in einem Netz
vorhanden MPRs. Die Auswahl geschieht anhand folgerBedingung: ,Alle Nachbarn
zweiter Ordnung mussen erreicht werden konnen“alfain werden so viele Nachbarknoten
als MPR gewahlt, bis dieses Ziel erreicht ist. Beugt werden hier Knoten, die moglichst
viele der zwei Hops entfernten Knoten erreichenniein Doch ein Auswahlkriterium genief3t
noch hohere Prioritdt bei der MPR Bestimmung: daliMgness-Faktor des Knoten. Er
bestimmt die Bereitschaft eines Knotens die ankontme Daten weiterzuleiten. Eingefihrt
wurde er, um zum Beispiel einem Knoten mit autark8tromversorgung bei
Energieengpassen die Moglichkeit zu bieten, seie&llist und somit seinen Verbrauch zu

senken.
In Abbildung 5 ist sowohl normales Fluten, als aMiPR Fluten bei einem fur diese Zwecke

optimalen Netz zu sehen. Wahrend das normale FRdeWeiterleitungen braucht um das
gesamte Netz zu erreichen, kommt das MPR Flutemunill Weiterleitungen aus.
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2.2 0OLSR

Regulires Fluten MPR Fluten

Abbildung 5 - Unterschiedliches Fluten [OL1]

Das Wissen Uber Netzwerktopologie entsteht anhaad MNbachrichten, die die MPRs
miteinander austauschen. So informiert jeder MPRes&nterknoten mit der Hilfe von

Topology Control (TC) Nachrichten Gber die gewonkgkenntnisse. Abschlielend verfugt
jeder Knoten Uber eine identische Topology Ta{&lI] [CT1]

Leitungsbewertung mit Hysterese und ETX

Die von Link State Routing als Metrik oft verweneletUbertragungsdauern sind nur in
kabelgebundenen Netzwerken sinnvoll. So ist es unkRetzen wichtiger eine Route zu
finden auf der die Daten mit hoher Wahrscheinlichite Ziel erreichen, als eine Route, auf
der sie das sehr wahrscheinlich nicht tun, auchhvaee Datenpakte dafir im Mittel schneller
am Ziel sind. Denn durch die haufigen Wiederholungeon Ubertragungen ist die
vermeintlich langsamere Route mit dem geringen Rakest unterm Strich oft schneller, als

die schnelle und instabile Verbindung.

Aus diesem Grund verwendet OLSR in seiner ursprcimgh Form eine Leitungsauswahl in
Verbindung mit einer Hysterese. Eine Hysterese lyedat fir gewohnlich den Wechsel

zwischen zwei Zustanden. Dieser findet, wie in Adiog 6 ersichtlich, nicht an einem festen
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Punkt, sondern an zwei unterschiedlichen Punktatt. $tn welchem der beiden Punkte ein
Zustandswechsel passiert, hangt allein von demeviggn Zustand ab. Bei OLSR wurde
ursprunglich nur dariber entschieden, ob eine Raatevendet wird. Somit hat jede
Verbindung die Metrik 1 oder 0. Hatte eine MetriendWert 1, so musste erst die untere
Grenze, welche standardmafig den Wert 0,3 hatraamigtten werden, um auf die Metrik O
zu wechseln und somit die Route und vielleicht adeh Knoten zu verwerfen. Erst nach
Ubersteigen der oberen Grenze, die standardmafiigy béegt, erhalt die Route wieder die

Metrik 1 und wird erneut verwendet.

Die Berechnung dieser Werte fihrt jeder Knoten stetbndig durch. Sie héangt von der
Anzahl der verlorenen Pakete ab. Zunachst musshdnéiaer Variablen die Sensibilitat das

Systems auf Paketverlust definiert werden. Da dies@able zum Skalieren verwendet wird,

reagiert das System mit der gleichen Intensitatvedbrene und auf erhaltene Pakete. Stellt
ein Knoten anhand der Sequenznummer der erhalfeakete ein Verlust fest, so verringert

er seine Metrik anhand des vorher definierten Véetta Gegenzug erhoht sich bei erhaltenen
Paketen die Metrik.

1 L.
_—EetSYh RE Upper threshold
...___\
/ \
/ f I\‘\ /
Quality / o
{ ‘\. =
/,fl ‘\‘\ /
/-"! \\ .-'/
/ :
/
Lower threshold
0

Time
Abbildung 6 - Hysterese bei OLSR [OL1]

Was in der Theorie und im Netzwerksimulator gutktionierte, erwies sich in der Praxis als

extrem problematisch. Wurde die Variable zur Bestung der Empfindlichkeit zu grol3
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2.3 Freifunk

gewahlt, so konnten nur wenige verlorene Paketedéiir Ausfall eines ansonsten stabilen
Knotens sorgen. Wurde der Wert zu klein gewahltkeonte es zu lange dauern, bis ein
Knoten wieder akzeptiert und in das Netz eingebangarde. Besonders grof3e Probleme
bereitete der Wegfall von Knoten, die als MPR fengn. Dadurch brachen oft nicht nur

ganze Teile des Netzes weg, sondern es mussteaudtMPRs bestimmt werden.

Abweichend von RFC 3626 entschieden sich die BarlBetreiber des Freifunknetzwerks an
Stelle von Hysterese den am Massachusetts Instifuiechnology entwickelten Expected
Transmission Count (ETX) zur Bestimmung der Leigouglitat zu verwenden. Dieser Wert
gibt fir jede Verbindung die zu erwartende Anzabt tlbertragungen an, um ein Paket
fehlerfrei zu Ubermitteln. Im Idealfall liegt digs@&/ert bei 1 und im schlechtesten Fall bei
unendlich. Fur jede einzelne Verbindung berechredebEndknoten zusammen einen ETX-
Wert, der dann als Metrik fir diese Kante dient|&st sich problemlos der ETX-Wert einer
Route berechnen, da nur die ETX-Werte der einzelr@lverbindungen miteinander addiert
werden mussen. Die genaue Berechnung findet ardemidnk Quality (LQ) und der LQ des
Knotens am anderen Ende der Verbindung, welche phewmeiligen anderen Knoten als
Neighbor Link Quality (NLQ) bezeichnet wird, stalo wird der ETX-Wert folgendermal3en
berechnet [COR] [CT1] [IET] :

1

ETX=—~
LQ* NLQ

2.3 Freifunk

Der erste Bereich dieses Abschnittes beschreibéchst das Freifunkprojekt. Anschliel3end
wird das Pico Peering Agreement vorgestellt. Inadafolgenden Abschnitt wird die aktuelle
Rechtslage der Freifunknetzwerke beleuchtet. ZunscAluss findet eine umfassende

Betrachtung der Freifunkknoten statt.
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2.3.1 Das Projekt

Im Herbst 2002 startete freifunk.net und die erdtlen fur ein freies Netzwerk entstanden.
Jedoch erwiesen sich die damaligen Meshing Prdmkals zu instabil und die ndétige
Hardware als zu teuer. Dies anderte sich erst hm 2@04, als Andreas Tgnnesen im Vorfeld
der ,Wizards of Open Source 2004“ seine OLSR Im@etierung vorstellte. Ab Herbst 2004
wurde in Berlin mit der Hilfe von softwareseitig mpulierten Linksys WRT54G Routern die
ersten preiswerten Knoten in den Betrieb genomn¥on Berlin aus erreichte das
Freifunkprojekt in den folgenden zwei Jahren weittadte und Dorfer in Deutschland. Aber
auch in Europa entstanden auf der Basis von Fighajekte zum Aufbau von freien
vermaschten Netzen. [CT1] [FF5]

2.3.2 Pico Peering Agreement

Im April 2000 arbeiteten die beiden Londoner Prigekconsume” und ,free2air* unabhangig
voneinander an der Einrichtung von freien Netzen. den Workshops, wurden
Vereinbarungen getroffen und Regeln aufgestelle die Kommunikation untereinander
regeln sollte. Diese Ideen und Vereinbarungen wurdds Pico Peering Agreement
festgehalten. Inzwischen wurde die urspriinglichesdda mehrfach tberarbeit und gekirzt.
Die aktuelle Version, welche von fast allen freleumkprojekten anerkannt wird, lautet wie

folgt:

1. Freier Transit

Der Eigentumer bestatigt, freien Transit Uber sefre@e Netzwerkinfrastruktur

anzubieten.

Der Eigentimer bestatigt, die Daten, die seinesfidetzwerkinfrastruktur passieren,

weder storend zu beeintrachtigen noch zu verandern.
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2. Offene Kommunikation

Der Eigentumer erklart, alle Informationen zu vésflichen, die fir die Verbindung

mit seiner Netzwerkinfrastruktur notwendig sind.

Diese Information soll (muss?) unter einer freierebz (free licence) veréffentlicht

werden.

Der Eigentiumer erklart, erreichbar zu sein und vdedu wenigstens eine E-Mail-

Adresse bekannt geben.

3. Keine Garantie (Haftungsausschluss)

Es wird keinerlei garantierter Dienst (Betrieb, \B&#) vereinbart. (Es gibt keine
Garantie fur die Verflugbarkeit / Qualitat des Diess)

Der Dienst (Betrieb, Service) wird ohne Gewahr hegestellt, ohne Garantie oder
Verpflichtung jedweder Atrt.

Der Dienst (Betrieb, Service) kann jeder Zeit olnegtere Erklarung beschrankt oder

eingestellt werden.

4. Nutzungsbestimmungen

Der Eigenttiimer ist berechtigt, eine akzeptierbagauBzungsrichtlinie (use policy) zu
formulieren.

Diese kann Informationen Uber zusatzlich (neben damdsatzlich) angebotene
Dienste enthalten.

Dem Eigentumer steht es frei, die Richtlinie selbheformulieren, so lange diese nicht
den Punkten 1 bis 3 dieser Vereinbarung widersgre¢siehe Punkt 5).
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5. Lokale (individuelle) Zusatze

Hier konnen vom Eigentimer selbst Ergadnzungen zwertr&gsvereinbarung

vorgenommen werden. [MEA]

2.3.3 Rechtslage

Relativ unklar ist die Haftungsfrage im Falle von issbrauch einer von der
Freifunkgemeinschaft bereitgestellten Internetvedbing. So ist aus der Sicht der
Organisatoren von Freifunk Berlin nur der , Tatedfttbar zu machen. Nach ihrer Ansicht tritt
der Betreiber eines betroffenen Knotens mit Verbimglins Internet selbst nur als Provider
auf und diese sind nicht fir die Daten verantwdnilidie sie Ubermitteln. Die Berliner
Freifunker stutzen sich dabei auf das 1998 Ubeitatbe Informations- und
Kommunikationsdienste-Gesetz. In diesem finden gicldiesem Thema die Paragraphen 6
TDG und 7 MDStV in denen es wortgleich heil3t: ,@tganbieter sind fur fremde
Informationen, die sie in einem Kommunikationsnétzermitteln oder zu denen sie den
Zugang zur Nutzung vermitteln, nicht verantwortl[sbfern sie die Ubermittlung nicht selbst

veranlasst haben usw.]".

Bis vor kurzem existierten keine Falle, die zeigten auch die Judikative und Exekutive in
Deutschland diese Sichtweise vertritt. Im Septentheses Jahres wurde das Urteil eines
Hamburger Gerichtes bekannt, welches besagt, dad8adreiber eines Funknetzes Vorsorge
vor widerrechtlichem Missbrauch treffen muss. Dasriéht bestatigte eine einstweilige
Verfiigung gegen die Betreiberin eines nicht veistdlten Funknetzes, Uber das mehrere
Musikstiicke in das Peer-to-Peer-Netzwerk Gnutellagestellt worden waren. Die
Betreiberin gab an, dass der Missbrauch ihrer meteerbindung durch eine dritte Partei tber
das unverschlusselte Funknetz zustande gekommeBawiGericht folgte nicht der Ansicht
der Beklagten und bewerte die Aussage als Schudripting. Dartber hinaus besagt das
Urteil, dass die Betreiberin die Pflicht gehabtt@aihr Netzwerk zu verschlisseln, um somit

einen Missbrauch zu verhindern.
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Auch wenn das Freifunkprojekt sich von dem Vorwder Schutzbehauptung freisprechen
kann, da das Netz absichtlich unverschlisselt umdeeInternetzugange mit vollem Wissen
der Betreiber freigeben werden, kann doch im Zusantrang mit dieser Rechtsauslegung
davon ausgegangen werden, dass ein Betreiber €ire@sinkgateways haftbar gemacht
werden kann. Auch wenn diese Auslegung nicht asffdaifunknetzwerk zutreffen sollte, so

kann davon ausgegangen werden, dass die Polizeibsiceinem Rechtsverstol3 aufgrund
ihrer Informationslage zunéachst an den Kunden desid®ers wenden wird. Sollte die Polizei

im Rahmen einer Hausdurchsuchung einen Zufallsfomad¢hen, so kann dieser nach der
aktuellen Rechtslage in Deutschland fir eine Anklagrwendet werden. [FF2] [RFC]

2.3.4 Freifunkknoten

Das OLSR Protokoll wurde inzwischen fir die Betsggsteme Windows, Linux und OS X
und unter Linux fur die Prozessorarchitekturen MIRRM und x86 umgesetzt. Da keine
Router von Werk eine Unterstitzung fir OLSR besitaend nicht jeder Knoten in

Verbindung mit einem Heim-PC betrieben werden kavwurden Router gesucht, die sowohl
ausreichend freien Speicherplatz besitzen, als auwh Firmware benutzen, deren Quellen
offen liegen. Diese Anforderungen erflillte Linksgs Tochterunternehmen von Cisco, mit
ihrem Router WRT54G seit 2004. In diesem Jahr wiéeruAndrohung von Rechtsmitteln der
Quellcode der Firmware vertffentlicht worden, dasdir das unter GPL verdffentliche
iptables verwendet. So entstanden unterschiedhtteenative Firmware Distributionen, wie

OpenWRT, DD-WRT und HyperWRT. Zunachst musste elieser Distributionen auf dem

WRT54G aufgesetzt werden, um anschlielBend OLSRIliesen zu konnen. Der Prozess war
jedoch recht umstéandlich und nur mit guten LinuxaKimissen zu bewerkstelligen. Aus
diesem Grund wurde von Sven-Ola Tucke die Freifumikfare geschrieben, welche auf
OpenWRT aufsetzt und bereits das OLSR Protokolletbsbhht. So muss der Nutzer
heutzutage lediglich in einem Web Frontend einigendlegende Einstellungen vornehmen.
Inzwischen existieren unterschiedliche Revisionees dAWRT54G auf dem sich die

Freifunkfirmware aufspielen lasst. Seit einiger tZeetzt Linksys anstelle von Linux auf
VxWorks. Da dieses Betriebssystem deutlich kompaktewurde bei den neuen Revisionen
weniger Speicher verbaut. Dieser Umstand machtcjedin Aufspielen einer alternativen,

auf Linux basierenden, Firmware unmoglich. Nachtédten von Kunden reagiert Linksys
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und stellt seit einiger Zeit mit dem WRT54GL welitier eine Version zur Verfigung, die auf
Linux aufsetzt. [OL3] [FF3] [FH1] [CT1]

Broadcom Router

Neben den WRT54 existieren aber noch weitere Rotitedie eine Freifunkfirmware bereit
steht. Meistens basieren diese Router auf demhglei€hipsatz von Broadcom. Sehr popular
in der Freifunkgemeinschaft ist aufgrund seinesngen Preises der SE505 von Siemens,
welcher jedoch Uber eine nicht abnehmbare Antemm nur Uber 4 MB Hauptspeicher
verfugt. Es existiert auch eine &ltere Revision 88505 von Siemens, welche tUber 8 MB
Speicher verfligt, dessen Broadcom Chip jedoch &8tNMIHz statt mit 200 MHz getaktet ist.
Diese beiden Taktungen finden sich auch bei dearschiedlichen Revisionen des WRT54G.
Der Flash Speicher betragt bei dem SE505 immer 4 Wihrend bei dem WRT54G zudem
auch Revisionen mit 8 und 2 MB existieren. Die Rmn mit 2 MB ist fur VxWorks gedacht
und aufgrund des fehlenden Speicherplatzes nutdlogreifunk, da selbst eine minimale
Linux-Distribution mit OLSR zu grof ist. Die Versien mit 8 MB Flash Speicher bieten
gegenuber der 4 MB Version mehr zusatzlichen Rilatrdas Aufspielen von Erweiterungen.
Wahrend die meisten WRT54G Revisionen mit 8 MB & Mauptspeicher haben wie die
ersten SE505 auf dem Markt, finden sich auch eiRgeisionen mit 16 MB Hauptspeicher.
[FF3] [LF1] [LF2]

Die Firmware

Das Web Frontend der Freifunkfirmware ist auf Atbilg 7 dargestellt und gliedert sich in
zwei Bereiche: in einen offentlichen Teil mit Infioationen tGber das Projekt, dem Knoten
und dem Betreiber und in einen geschitzten Bergicivelchem der Router konfiguriert

werden kann.

Der offentliche Bereich verfugt tber mehr Infornoagn, wenn auf dem Router zusatzliche
Plug-Ins installiert wurden. So existiert zum Bé$gin Plug-In, das einen Graphen von dem
bekannten Teil des Freifunknetzwerks darstellt. rAdnech ohne Plug-Ins gibt jeder Knoten

viele Informationen Uber seinen eigenen Zustand winekr den des gesamten Netzwerkes
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preis. So kann von dem Nutzer auch ohne Anmeldumg 8uche nach weiteren WLANS
angestol3en werden. Aul3erdem gibt jeder Knoten nsberer Konfiguration die Adressen
samtlicher Knoten und die Qualitat seiner Verbirgempreis. [FH2] [CT1]

Abbildung 7 - Startbild der Freifunkfirmware

Firmware Erweiterungen

Die Freifunkfirmware kann mit der Hilfe von IPKGtgy Package Management System)
Modulen erweitert werden. Dabei handelt es sich w@m ressourcenschonendes
Paketmanagement System fur GNU/Linux-Installatiomeneingeschranktem Speicherplatz.
Diese Pakete haben die Endung ,ipk* und kénnen &bviber eine Rootshell, als auch Uber
das Webinterface auf einen Router mit Freifunkfimmeveingespielt werden.

Bei dem WRT54G stehen etwa 1 bis 2 MB SpeicherglatErweiterungen zur Verfiigung.
Da es sich bei der auf dem SE505 eingesetzten Rrenbereits um eine abgespeckte Version
der Freifunkfirmware handelt und diese nahezu desagnten Speicherplatz belegt, ist es
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nicht moéglich fehlerfrei Erweiterungen aufzuspiel€alls es doch gelingt, ist das Resultat in
der Regel ein instabiles System. [FFB] [KNH] [FF6]

Antennenanschliisse

Der WRT54G und seine Varianten verfiigen tUber zweieAnenanschlisse, welche er in
einem einfachen Diversity Modus betreibt. Im Gegénszu WLAN Routern anderer
Hersteller mit zwei Antennen arbeitet der WRT54 hhignit einer Sende- und einer
Empfangsantenne, sondern schaltet in regelmaligbstdAden zwischen den beiden
Antennen um. Er verwendet dann bei einer Ubertrggummer nur die Antenne mit dem
besseren Empfang. In der Praxis hat es sich emyidsss dieses Umschalten relativ langsam
geschieht. Aus diesem Grund wird den Freifunknatzanpfohlen, in der Freifunkfirmware
eine der beiden Antennen zu deaktivieren. Dieseshtriiesonders dann Sinn, wenn an einem
der beiden Antennenanschliisse eine wesentlichugjstahigere Antenne angeschlossen
wurde, da dann ausschlieRlich diese fiur die Ubgutrigen zum Einsatz kommt. Ein
regelmaRiger Wechsel auf die schwachere Antennedevizu EinbulRen bei der
Ubertragungsleistung fithren. Mochte man bei denm&ies SE505 eine andere Antenne
anschlieBen, so muss das Gehaduse geotffnet undueaskVerbindungskabel, auch Pigtail

genannt, direkt auf dem Mainboard angeschlossedemer[FFB] [WHS]

2.4 Funkubertragung

Der Abschnitt Funkibertragung befasst sich zunaciitstler Beschreibung des ISM Bandes.
Darauf folgen die Bereiche Sendeleistung und Stilgp.. Das Kapitel und dieser Abschnitt
werden durch den Bereich Strahlenbelastung abgessan.
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2.4.1 ISM Band

In Deutschland nutzen Funknetze nach IEEE 802.1ib IEEE 802.11g den Bereich von
2.400 - 2.483,5 MHz des lizenzfreien ISM (Industi$eientific und Medical) Bandes. Das
Band unterliegt zwar keinerlei Regulierungen, es jemloch Auflagen bezlglich der
maximalen Sendeleistung und der Stérung angrenzénuohikbereiche. Funknetze nach IEEE
802.11a und die Erweiterung 802.11h nutzen hingegenBereich von 5,15 - 5,725 GHz des
ISM Bandes. Die hohere Frequenz fuhrt zu einert&dden Dampfung, welche jedoch durch

die Genehmigung einer 10-fach héheren Sendeleistbackompensiert wird. [BNA] [FHG]

2.4.2 Sendeleistung

In Deutschland darf die maximale Sendeleistung j#in@Hz Band nicht gré3er sein als 100
mW (= 20 dBm) EIRP. In anderen Landern, wie zunmsBiel in den USA, und in Teilen des
5 GHz ISM Bandes sind hingegen Sendestarken vorzibi$000 mW EIRP erlaubt. Die

Empfangsleistung ist nicht durch den GesetzgebBeuntschland reglementiert worden.

Die Gesamtleistung berechnet sich folgendermalien:

+ Sendeleistung (dBm)

+ Gewinn Verstarker (dB) (falls vorhanden)
- Dampfung Kabel (dB)

- Dampfung Stecker (dB)

- Dampfung Blitzschutz (dB)

+ Gewinn Antenne (dBi)

= Gesamtsendeleistung

Es ist einfach zu sehen, dass die Gesamtsendalgisicht nur von der direkten Leistung des

Senders abhangt, sondern auch noch positiv duretiteslle Verstarker und angeschlossene
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2.4 Funkubertragung

Antennen beeinflusst wird. Negativ ins Gewichttfalsoweit vorhanden - die Dampfung der

Kabel, Stecker und des Blitzschutzes.

Oftmals verwenden Router serienmalRlig nur circa ldédfte der maximal zuldssigen
Sendeleistung. Die Freifunkfirmware ermdglicht dighéhung der Sendeleistung von
voreingestellten 28 mW auf bis zu 251 mW. Empfohleird jedoch maximal eine
Einstellung von 84 mW, da es bei groReren Werteigrand des nur passiv gekihlten
WRT54G zu Problemen mit der dabei entstehenden Abevd&ommen kann. Zu diesen
Werten muss jedoch noch die Verstarkung der Anteger=chnet werden. Die beiden
originalen Antennen des WRT54G haben eine Rundstrafakteristik und eine Verstarkung
von 2 dBi. Geht man von einer leichten Dampfungctutie Stecker aus, so kommt man mit
den originalen Antennen auf ungefahr 100 mwW oder 26 dBm. Besonders leistungsfahige
Modelle mit Richtwirkung erreichen eine Verstarkuran bis zu 27 dBi. Da plus 3 dBi eine
Verdopplung bedeutet, entspricht 27 dBi einer Hdhting der Sendeleistung. Diese
Verstarkungen werden durch die Einengung der Samtt#Empfangsrichtung und der damit
verbunden Bindelwirkung erreicht. Im Extremfall idies lediglich 25 Grad vertikal und
horizontal. [WND] [FF4] [RAF] [VKA]

2.4.3 Storquellen

Die Ubertragung von Daten in einem WLAN kann durahterschiedliche Faktoren
beeinflusst werden. So stéren nicht nur andere &eimd ISM Band die Ubertragungen,
sondern auch Umwelteinflisse kdnnen die Datenratesiv beeintrachtigen.

Weitere Sender

Jedes WLAN kann durch andere WLANSs in Empfangswageinflusst werden. Diese funken
auf einer von 13 verschieden Frequenzen, welchejsdoch teilweise Uberschneiden. Diese
Uberschneidungen sind auf Abbildung 8 dargest®ttist dort zu sehen, dass nur drei Kanale
ohne gegenseitige Beeinflussung genutzt werden dmnBefinden sich zwei WLANs auf

dem gleichen Kanal, so entscheidet nicht nur diekBtder Uberschneidung der beiden Netze
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2.4 Funkubertragung

den Abfall an Ubertragungsleistung, sondern aueh Alislastung des stérenden Netzes.
Netze die nach dem IEEE 802.11g Standard arbeitenden von Netzen, die noch den
Vorgangerstandard IEEE 802.11b verwenden starkainfbgsst, als von Funknetzen mit dem

gleichen Standard.

Abbildung 8 - Uberschneidungen im ISM Band [WND]

In den letzten Jahren sind immer mehr Anwendungéstanden, die auch auf das 2.4 GHz
Band zuriickgreifen. Zu diesen z&hlen unter andeti@Funknetzstandards Bluetooth und

Zigbee, sowie Proprietare Systeme zur Ubertragemgideodaten.

Das Kurzstreckenfunkverfahren Bluetooth (IEEE 882} teilt das 2.4 GHz Band in 79
Bereiche mit einem Abstand von jeweils 1 MHz aufl wechselt zwischen diesen Bereichen
bis zu 1600 Mal pro Sekunde. Das Ziel dieses Frexjtiopping ist das Erreichen einer hohe
Robustheit gegeniber Stdérungen. Somit beeinflugget@th WLANs unabhéngig von
dessen Kanal. Die Stoérungen durften aufgrund dktivegeringen Reichweite und der

Ausnutzung des gesamten 2,4 GHz Bandes eher gersigllen.

Relativ neu ist das Kurzstreckenfunkverfahren Zegh@02.15.4), welches eine noch
geringere Ubertragungsrate als Bluetooth bietet. Delsetzung dieser Technik lag bei der
Entwicklung auf den Bereichen: niedrigen Energibvauch, Sicherheit und Stabilitat. Bei
Storungen ist Zigbee ist in der Lage von dem 2,4 @Hnd auf das 868 und 915 MHz Band
zu wechseln. Somit ist Zigbee nicht nur aufgrundnese noch nicht geschehenen
Markteinfuhrung und seinen geringen Ubertragungsragls relativ schwacher Storer

anzusehen, sondern auch wegen seines Ausweichieshengen.

Da Uber die proprietdren Systeme zur Videoubertrgdteinerlei Informationen zu finden

sind, lasst diese Technik nur Spekulation zu ifBefastung des 2,4 GHz Bandes zu.
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2.4 Funkubertragung

Aufgrund der relativ gro3en Datenmenge und demgen Akzeptanz seitens der Kundschaft
bei Ausféllen des Datenstroms, ist davon auszugetlass diese Systeme das gesamte
Frequenzband verwenden. Jedoch besitzen die dabeendeten Antennen eine gewisse

Richtwirkung, so dass nur mit einer punktuell stariBelastung zu rechnen ist.

Auch Mikrowellenherde arbeiten mit einer Frequeon 2,4 GHz. Der Grund dafur liegt in
der kostenlosen Nutzbarkeit dieser Frequenz urdeinTatsache, dass dieser Wellenbereich
Wassermolekiile zum Schwingen bringen kann. Dietiveleohe Sendeleistung von bis zu
1000 Watt wird in der Regel nach auf3en durch discAlbmung des Mikrowellenherdes
neutralisiert. Bei einer intakten Abschirmung treteur geringe Leckstrahlungen aus, welche
jedoch leicht die angrenzenden Funknetze beeirttgiech konnen. Da die Mikrowelle als
Strahlenemitter nur Uber einen relativ kurzen Zeitn aktiv ist, sind diese Stérungen zeitlich
stark begrenzt. Als sehr problematisch ist hingegee defekte Abschirmung anzusehen.
Diese stort nicht nur Funknetze, sondern stelle diohe Gefahr fir die Gesundheit der
Menschen im naheren Umkreis dar. [WND] [ATM] [ITRVRD] [ACW] [ITA]

Hindernisse

Werden Funkwellen zwischen einem Sender und einempf&nger Ubertragen, so besteht
eine Diskrepanz zwischen der Starke des Ausgangd-der des Eingangssignals. Diese
Differenz wird als Ubertragungsdampfung bezeichn&urze Strecken und keine
physikalischen Hindernisse wirken sich positiv digf Dampfung aus. Lange Strecken haben
eine gréRere Dampfung, da auch Luftmolekiile Weletkem 2,4 GHz Bereich daran hindern
sich auszubreiten. Um die bestmdgliche Funkverbigcherzustellen, bendtigt man zwischen
Sender und Empfanger eine Sichtverbindung. Jerg mit dem englischen Begriff ,Visual
line of sight" beschrieben. Da sich Funkwellen jgdaicht mit Hilfe einer Linie beschreiben
lassen, sondern mit einer Abfolge von Wellen, miigseine optimale Verbindung ein
Bereich unter- und oberhalb der direkten Funksteftki von Hindernissen sein. Dieser
Raum wurde nach dem franzosischen Ingenieur Auggisiean Fresnel benannt, und ist

heutzutage unter der Bezeichnung ,Fresnelzone“rbeka

So ist zum Beispiel in Abbildung 9 die Sichtlinieeif von Hindernissen, wéahrend sich eine

Bergspitze in der Fresnelzone befindet und soreifFdinkverbindung dampft.
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2.4 Funkubertragung

Nicht alle Hindernisse erzeugen die gleiche Damgfufine diinne Rigipswand stellt zum
Beispiel ein geringeres Hindernis dar, als einesmasBetonwand. Besonders wichtig bei
Hindernissen ist nicht nur die Beschaffenheit und Bicke, sondern die elektrische
Leitfahigkeit. Eine dinne Metallschicht auf der iRgyvand kann dieses Hindernis bereits
unpassierbar fur Funkwellen machen. Dabei ist sseamhend wenn das leitfahige Material in
den Abstanden von etwa 13 Zentimetern horizontal wertikal in ein Hindernis verbaut

wurde, da dies der Lange der Funkwellen bei 2,4 &iigpricht.

Abbildung 9 — Teilweise blockierte Fresnelzone [WND

Diese Eigenschaft der WLANs hat sich ein HerstetleMNutzen gemacht und bietet Tapete
mit eingearbeiteten Metallstreifen an. Diese sotlaflir sorgen, dass Funknetze sich nur in
vorher definierten Bereichen ausdehnen und somifegriff Gber das WLAN von auf3erhalb
unmoglich wird. Seit einiger Zeit sind aufgrund dekngst vor hochfrequenter
Strahlenbelastung weitere Produkte zur Dampfungfuorkwellen auf dem Markt. So gibt es

inzwischen stark dampfende Farbe und Spezialnétztaf Bett zu kaufen.

Problematisch sind auch Wassermolekile, da dies€esi der Energie aufnehmen und somit
die Leistung der Ubertragung dampfen. Dieser Effiéktt dazu, dass Funknetze sowohl vom
Wetter, als auch von der Jahreszeit abhangig #wd. diesem Grund kann ein starker
Gewitterregen eine vorher stabile Funkverbindundjstandig eliminieren, wahrend ein

schwacher Regen nur fir einige verlorene Paketgt.séuch nach einem Regenguss hat

dieser Effekt eine nachhaltig abgeschwéchte Wirkwtey etwaige Hindernisse erst eine
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2.4 Funkubertragung

gewisse Zeit brauchen um zu trocknen. Die Abharagigion den Jahreszeiten begrindet sich
in der Tatsache, dass Baume fir gewohnlich nurRrdhjahr bis Herbst Blatter haben. In den
Blattern befindet sich abhangig von der Wasservgsw eine bestimmte Menge Wasser.
Somit hat ein Regenschauer nicht nur die Nachwgkuwss Baume nass werden und
verstarkt Funkwellen dampfen, sondern auch die BAuimdie Lage bringen ihre Blatter mit

mehr Wasser zu versorgen.

Dass trotz solcher Probleme mit guten AntennenmaiidSendeleistungen von nur 100 mW
auch langere Funkverbindungen moglich sind, zeat aktuelle Rekord. So schafften es
venezuelanische Netzwerktechniker in den Anden iDéteer eine Strecke von 279 km zu
senden. Solche langen Verbindungen sind jedochrandgder Erdkrimmung nicht mit
Sender und Empfanger auf Normal-Null méglich, smtiihier die Grenze bei ungefahr 30
km. [WND] [HV1] [EST] [ZDN] [FF4]

2.4.4 Strahlenbelastung

Bei den von WLANs emittierten Funkwellen handelt gsh um periodisch gepulste
Hochfrequenzstrahlung. Diese wird auch in GSM Netzerwendet und steht aufgrund der
periodischen Pulsung in dem Verdacht spezielleogisthe Effekte zu verursachen und

damit besondere gesundheitliche Risiken zu bergen.

Dieser Ansicht widersprechen die Beflrworter dederaen Funktechniken und verweisen
auf die Einhaltung der maximal zuldssigen Strahééagiung von 10.000 mWfm lhre
Gegner halten diesen Wert jedoch fur viel zu hodh, bei ihrer Festlegung nur die
Warmewirkung untersucht wurde und nicht ihre Augwig auf die empfindlichen

Regelungssysteme des menschlichen Organismus.

Zu dem Thema Strahlenbelastung durch WLANs wurdeahrere Untersuchungen
durchgefiihrt. So hat das Magazin Okotest in sefumgabe 11/2002 bei unterschiedlichen
Hotspots Werte von bis zu 27 mW/memessen. Der Hochstwert wurde in einem Abstand
von 1 Meter zu einem der beiden RundstrahlantemiesnHotspotbetreibers gemessen. Das
Magazin definiert bereits Werte oberhalb von 1 mWafs hohe Strahlenbelastung. Bei
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2.4 Funkubertragung

einem weiteren Test, knapp zwei Jahre spater, wuedgige Access Points Uberprift und
dabei Werte von bis zu 101,5 m\W/rim einem Abstand von einem Meter gemessen. Im
Durchschnitt lagen die erreichten Werte hingegarbeiicirca 1,5 mW/rh

Im Jahr 2001 hat das ,nova-Institut fir Okologielunnovation* von der Universitat Bremen
den Auftrag bekommen ein Gutachten Uber die Stnblelastung durch Funknetze an der
Universitat anzufertigen. Das nova-Institut vettdie Ansicht, dass die Hochstbelastung 100
mW/n? nicht Uberschreiten sollte. Dies ist auch der alleuGrenzwert in Landern wie
Italien, Russland und China. Bei Messungen der péassder Universitat wurde maximal
2,504 mW/mM gemessen. Weitere Messungen mit einem Notebodeihindung mit einer
WLAN PCMCIA-Karte ergab unter bestimmten Bedingumga 20 cm Entfernung eine
Belastung von 158 mW/m Bei der Kontrolle von zwei in der Universitat handen
Mikrowellen wurde festgestellt, dass das neue Geudteine Leckstrahlung von bis zu 4,4
mW/n? erzeugte, wahrend bei dem &lteren MikrowellentierdMaximum Werte von 156,2
mW/n? zu messen waren. [VDB] [NOI]
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3.1 Freifunk in Hannover

3 Analyse

Das dritte Kapitel befasst sich mit einer vorlaehgAnalyse des Freifunknetzwerkes. Aus
diesem Grund wird zunachst in Abschnitt 3.1 dasfdankprojekt in Hannover beschrieben.
Im Anschluss daran erfolgt in Abschnitt 3.2 eine r8tellung und Analyse bereits
vorhandener Analysesoftware fur das Freifunknetkwin letzten Abschnitt 3.3 werden in
Hinblick auf die zu entwickelnde Analysesoftwarestadende Datenquellen nach der

Verwertbarkeit untersucht.

3.1 Freifunk in Hannover

Dieser Abschnitt behandelt zunachst das FreifunkgtdHannover im Allgemeinen. Daran
anschlieBend wird auf die Topologie des hannovechein Netzes eingegangen. Zum Ende
des Abschnittes wird die Installation eines Freikmotens beschrieben. In diesem Rahmen
wird auch eine WLAN Antenne beziigliche ihrer Lemsiafahigkeit getestet.

3.1.1 Das Projekt

Das Freifunkprojekt in Hannover entstand im Marp@nit nur zwei Knoten. Es basiert im
Wesentlichen auf dem Berliner Projekt und verwert#dter auch die Freifunkfirmware. Die
Bestrebungen liegen vor allem in d&kquirierung neuer Mitglieder, welche dann zumeist
einen oder mehrere Knoten aufsetzen. Bis jetztiekisveder ein Verein, noch ein Club im
rechtlichen Sinne. Die Kosten fur den Aufbau eiastens tragt in der Regel jedes Mitglied
selbst. Zudem werden funktechnisch ginstige Stamdmsucht, um diese mit Routern und
Antennen auszustatten, welche durch freiwillige elem aus den Reihen der Freifunker

finanziert werden. [FH1]
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3.1 Freifunk in Hannover

3.1.2 Topologie des Netzes

Freifunk Hannover verwendet das Subnetz 10.2.xc werfigt somit tber einen Pool von
64516 IP-Adressen. Da jeder Router einen 127 IPssenden Adressbereich zugewiesen
bekommt, liegt die maximale Anzahl der einsetzbdtanten bei 508. Die Zuteilung erfolgt
Uber eine spezielle Registrierung auf der Webse#e Freifunker, welche jedoch keine
besonderen Hurden auf Seiten der Verifikation degegebenen Daten stellt. Bei der
Anmeldung muss ein Passwort angegeben werden, egelolr Anderung der eingegeben

Daten bendtigt wird.

Der aktuelle Stand des Netzausbaus in Hannovearda@0. Dezember 2006 bei insgesamt
111 Knoten, von denen 21 Knoten eine Anbindunglimsernet fir das Freifunknetzwerk

freigegeben haben und somit als Gateway fungieren.

Die ersten Knoten des hannoveranischen Freifungeetaurden in der Nordstadt errichtet.
Aufgrund dieser Tatsache lasst sich erklaren, wadom auch heute noch die grof3te Anzahl
an Freifunkknoten und auch die meisten Funkverbigdn zwischen den Knoten zu finden
sind. Kleinere Funkwolken sind in den Stadtteileimden, Vahrenwald und Siudstadt zu
finden. Die restlichen Knoten verteilen sich tUbas djesamte Stadtgebiet und das Umland
von Hannover. Fast die Halfte der Knoten hat ké¥eebindung zu weiteren Knoten. Sie
bilden somit kleine Funkinseln. Aber auch diese t€éndonnen im Fall eines freigegebenen
Internetanschlusses die Funktion eines kostenld$etspots erfillen. Alle Inseln sorgen
zudem fur weitere Werbung durch das Ausstrahlegr iBSID: OLSR.Freifunk-Hannover.de.
Diese ist zudem eine Domain, die von einem derflirki Hannover Grinder registriert
wurde und leitet Anfragen auf das Portal ,Hanndweifunk.net* um. [FH3] [FH4]

Anbindung tber VPN

AngestoRen durch die Idee anderer Freifunkbewegunge Deutschland, die
unterschiedlichen Freifunkwolken der Stadte mitt®senVPN miteinander zu verbinden,
wurde zunachst eine Vernetzung innerhalb Hannowersvirklicht. Das Ziel war, die
einzelnen Freifunkwolken in der Stadt zu vernetzaimer auch Knoten ohne Kontakt zu

weiteren Knoten die Mdglichkeit zur Einbindung iNstzwerk zu geben. Zu diesem Zweck
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wurde auf einem Server mit einer Internetanbindimgdreistelligen Mbit/s Bereich ein

OpenVPN Server aufgesetzt. Da zur direkten Eintmgdider Knoten auf dem Freifunkrouter
ein OpenVPN Paket installiert werden muss, ist® Option nur auf den Linksys Routern
gegeben. Wie bereits mehrfach erwahnt, mangelt e Siemens SE505 Routern an
Hardware Ressourcen, was wiederum ein Aufspieleer aden Betrieb der meisten
Zusatzmodule unmoglich macht. Es besteht jedocln alie Mdglichkeit einen Siemens
Router uber einen angeschlossenen Rechner, wedahe VPN Verbindung zu dem Server
halt, einzubinden. Die fur die VPN Verbindung nétigZertifikate werden zurzeit zentral von

einem Mitglied der Freifunker ausgestellt. [LUG]

3.1.3 Installation des Knotens

Zunachst wurde kostengulnstig ein Siemens SE505eRauis dem Bestand der Freifunker
angeschafft. Dieses Modell wird von einem der haenanischen Freifunkgrinder
regelmalig bei einem grol3en Internetauktionshagskauft und stellt eine kostengunstige
Losung fur Aufbau eines Knotens dar. Auf diesen tRauist in der Regel bereits die
Freifunkfirmware aufgespielt. Bei dieser handelisieh um eine angepasste Version fir den
SE505, die ebenfalls auf der OpenWRT Firmware basi&€in Aufspielen der
Freifunkfirmware mit Hilfe des Web Interfaces istfgrund des kleineren Hauptspeichers bei
den Siemens SE505, im Gegensatz zu den LinksyseRputicht mdglich. Kurz nach dem
Starten des Routers ist der SE505 fir einige Sekundter einer festen IP via tftp zu
erreichen und erlaubt somit ein Erneuern der FirrmawBiese Methode ist bei den WRT54G
Routern auch maoglich und kann zum Beispiel beirebeschadigten Firmware angewandt

werden.

Als zweiter Knoten wurde ein Linksys WRT54G erwarbend ebenfalls mit der normalen
Freifunkfirmware ausgestattet. Als Antenne wurdeebektorantenne mit einer Verstarkung
von 15 dBi in einem grof3en Internetauktionshausodren. Zu der Antenne wurde ein zwei
Meter langes Antennenkabel mit Anschlusssteckerdan WRT54G geliefertBei dem

mitgelieferten Antennenkabel handelt es sich umtdalaumzellenkabel vom Typ H155.
Dieses so genannte ,low-loss“ Antennenkabel bebizt2,4 GHz eine Dampfung von nur
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circa 0,5 dB pro Meter. Mit diesem Wissen lassh sicn die maximale Sendeleistung des

Linksys Routers errechnen.

+ 20 = zulassige Gesamtsendeleistung (dBm)

- 0 = Gewinn Verstarker (dB) (nicht vorhanden)

+ 1 = Dampfung Kabel (dB) (circa)

+ 2 = Dampfung Stecker (dB) (circa)

+ 0 = Dampfung Blitzschutz (dB) (nicht vorhanden)
- 15 = Gewinn Antenne (dBi) (Angabe des Handlers)

+ 8 = Sendeleistung (dBm)

Somit darf in der Freifunkfirmware maximal eine 8eleistung von 6 mW (~ 8 dBm)

eingestellt werden, wenn nicht die maximal zul&ssi§endeleistung von 100 mW
Uberschritten werden soll. Mit der urspriinglichensiellung des Router (28 mW) wirde eine
Gesamtleistung von ~ 443 mW entstehen, was einér @als 4 fachen Uberschreitung der

maximal zulassigen Sendeleistung entspricht. [HREB] [RF2] [RAF]

Messung der Antenne

Die Leistungswerte der Sektorantenne sind jedoch \forsicht zu geniefl3en, da es sich
hierbei um semiprofessionelle Ware handelt. Sondeti sich an der Antenne und an der
Verpackung kein Herstellerlogo. Oft werden in deol@n Internetauktionshédusern Antennen
verkauft, die aufgrund ihrer Abmessungen physikalisniemals die angegebenen
Verstarkungen erreichen konnen. Bei der gekauftentedne stimmen zwar die

Abmessungen, jedoch kann nur ein Antennenmesslaiioabsoluter Sicherheit feststellen,

ob diese versprochenen Leistungswerte wirklichienteverden.

Um ungefahr die Leistungssteigerung im Vergleichemner der beiden originalen Antennen
abschatzen zu kdnnen, wurde ein kleiner Antennemtesiner Wohnung durchgefihrt. Zu
diesem Zweck wurden in kurzer zeitlicher AbfolgedeeAntennen in einer Entfernung von

circa vier Metern zu einem Notebook positioniertuf Adiesem wurde zur Messung der
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WLAN-Scanner ,Network Stumbler* eingesetzt. Das &hmiok verfugt Uber einen WLAN
Chip von Intel, welcher eine Diversity Losung mivea Antennen verwendet. FUr den
gesamten Test wurde, wie beim Freifunknetzwerk iantbver, der WLAN Kanal 1
verwendet. Auf Abbildung 10 ist zu sehen, dass $wvewuf Kanal 1, als auch auf allen
Uberschneidenden Kanalen keine weiteren Funknekewstoren konnten. Zudem wurde

darauf geachtet, dass die gesamte Fresnel Zonstfrei

Abbildung 10 — Messung der Sektorantenne mit Netstumbler

Abbildung 10 zeigt, dass die Differenz zwischen deren Antennen nur circa 5 dB betragt.
Nach den angegebenen Leistungswerten hétte dier®miz 10 dB betragen mussen, da die
Differenz aus der Sektorantenne (15 dBi) und degiralen Rundstrahlantenne (2 dBi) 13

dBi betragt und weitere 3 dB aufgrund der Dampfdeg Stecker und des Antennenkabels
abgezogen werden mussen. Somit ergibt sich fUAdiennen eine Verstarkung von nur noch
10 dBi, und somit weniger als ein Drittel der duddm Handler propagierten Leistung. Geht
man von diesen Werten aus, so kann in dem Freifurdr eine Sendeleistung von 20 mW (~

13 dBm) eingestellt werden.
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Bei den gemessenen Werten muss jedoch bedachtiwelales Rundstrahlantennen aufgrund
ihres Abstrahlungscharakters den Raum nahezu perfaksleuchten”. Gerade diese

Funkabdeckung erreicht eine Sektorantenne nichtsidadie Sendeleistung gerade im
vertikalen Bereich stark biindelt. Aus diesem Griéidnen bereits kleine Ungenauigkeiten
bei der Positionierung der Sektorantenne auf kuistanzen zu grof3en Messabweichungen
fuhren. [RAF] [NST] [PCE]

Antennenwahl und Umfeld des Knotens

Die Wahl fiel auf eine Sektorantenne, da sie dieghttikeit bietet ein groRes Gebiet

abzudecken. Bei der Sektorantenne handelt es sickeine Hohlleiter-Schlitzantenne mit

einer vertikalen Abstrahlung von 150 Grad und eimenizontalen Abstrahlung von 6 Grad.

Als problematisch fur die Verbindung ins Freifunkaweerk stellte sich die Tatsache heraus,
dass sich direkt vor dem Haus Baume befinden, dendBlatterkronen direkt auf der Hohe
der Antenne liegen und daher deren Leistung mindéfie bereits in den Grundlagen

erwahnt, ist die Dampfung abhangig vom Wassergahalken Blattern und fluktuiert daher in

der Laubperiode. Eine zeitlich begrenzte Abhilfenadtt hier erst der Herbst durch die

Metamorphose des Blattwerks in wasserarmes Laub gspider der Winter durch den

Laubfall. [RAF]

3.2 Vorhandene Software

In diesem Abschnitt werden bestehende Lo6sungen Danstellung und Analyse des
Freifunknetzwerkes vorgestellt und untersucht. Alstes wird die auf Google Maps
basierende Losung der Hannoveraner Freifunker ddéga Im Anschluss daran werden die
Firmware Erweiterungen OLSR-VIZ und Freifunk Stitis vorgestellt. Diese drei

Anwendungen werden daraufhin verglichen und anafysfum Abschluss werden die daraus

gewonnenen Erkenntnisse prasentiert.
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3.2.1 Darstellung mit Google Maps

Die Freifunker in Hannover haben auf ihrem Portaanrover.freifunk.net die
Knotendatenbank mit Google Maps verknipft. Auf oleAbbildung 11 ersichtlichen Karte
kann so jeder Benutzer die geographische Lage sédnetens und dessen Verbindungen
eintragen. Bei der Betrachtung bleibt dem AnwerdierMdéglichkeit zwischen einer reinen
Landkarte, einer Satellitenkarte oder einer Veronglaus beiden zu wahlen. Des Weiteren
kann der Nutzer zwischen unterschiedlichen Verguiifiggen und Kartenausschnitten wahlen.
Technisch realisiert wird die Ubersichtskarte mBR welche uber Javascript die Google
Maps API anspricht. In der Karte sind die einzelw@roten farblich nach Gateways und
Access Points getrennt. Alle Funkverbindungen werddau-transparent mit einem
theoretischen Abdeckungsbereich dargestellt. Jédeten gibt zudem bei einem Mausklick
die zugehorigen Informationen aus der Datenbanks.piéeben dem Namen und der IP-
Adresse des Knotens sind dies vor allem der Standwt optional ein Kommentar des
Besitzers. [FH3] [FH4]

Abbildung 11 - Freifunk Ubersicht mit Google Maps [FH4]
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3.2.2 OLSR-Viz

Das Paket OLSR-Viz ist auf Abbildung 12 dargestatitl erweitert die Freifunkfirmware um

eine grafische Analysekomponente. Ein Zugriff iatim der Installation Gber den 6ffentlichen
Bereich des Freifunkwebinterfaces mdglich. Die Bi@vang zeigt alle dem Router bekannten
Freifunkknoten an. Wie bereits in der Google Ma@sung der Hannoveraner Freifunker

werden Gateways rot und Access Points blau datfjeste

Abbildung 12 - OLSR-Viz Erweiterung

Dartiber hinaus ist jeder Knoten mit der jeweiligP-Adresse beschriftet und alle
existierenden Verbindungen mit dem zugehdrigen BEVeH. Die Verbindungen werden
farblich nach der Qualitat mit den Farben grinbgeler rot dargestellt. Zur Optimierung der
Anzeige kann der Benutzer die Zoomstufen und eirimmale Metrik wéhlen. Letztere
bewirkt, dass keine Knoten mit einer gréf3eren Dist@s die Ausgewahlte angezeigt werden.
In der aktuellen Version kdnnen zudem die Einsbtglen mithilfe von Cookies gespeichert

werden.
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Auch lasst sich die Optimierung in der Anzeige Haoten abschalten. Diese sorgt dafir,
dass bei einem Verschieben der Knoten, um die Kniotelie geografisch korrekte Position
zu bringen, alle anderen Knoten automatisch Ub#rpirid gegebenenfalls mit verschoben
werden. Der dieser Optimierung zu Grunde liegentrthmus ist nicht bekannt, jedoch
kann er theoretisch nur anhand der ETX-Werte abeda die Knoten ansonsten tber keine

weiteren Informationen zur Distanzabschatzung \ganfii [OWB]

3.2.3 Freifunk-Statistics

Abbildung 13 —Freifunk-Statistics

Eine weitere optionale Software fur die Freifunkiware ist das auf Abbildung 13
ersichtliche Modul ,Statistics”. Diese Erweiterusgmmelt und speichert bis zu 4 Wochen
lang mehrere lokale Daten der jeweiligen Routen Eeil dieser Informationen kann im
offentlichen Bereich des Webinterfaces der Freifumkvare abgerufen werden. Dabei
handelt es sich um Daten Uber den Signal-RauschtaAdbsdes Freifunksignals, die
theoretische Ubertragungsrate, das Datenaufkomnrenalen Netzwerkinterfaces, die

Auslastung des gesamten Systems und weitere Infiomea, wie zum Beispiel die Anzahl
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der laufenden Prozesse oder der Umfang der ARP&gmt Weitere Informationen finden

sich im geschuitzten administrativen Bereich desiWetjaces.

Die Darstellung der Daten erfolgt grafisch in einKwordinatensystem, wobei die Abszisse
immer die Aufgabe der Zeitachse zugewiesen bekomimt.der Ordinate wird je nach
dargestellten Daten, eine passende Messgrof3e waetveDie Zeitachse kann auf die vier
Zeitfenster: ,4 Stunden®, ,24 Stunden®, ,7 Tage“dul Wochen* skaliert werden. Unterhalb
der Grafik werden noch weitere Informationen, wignimale, durchschnittliche und

maximale Werte, zu der jeweiligen Grafik prasentigi-B]

3.2.4 Vergleich

Nun werden die drei unterschiedlichen AnwendungenAnalyse des Freifunknetzwerkes
schrittweise verglichen, um anschlielend eine Mifizting Uber ihre Besonderheiten und
ihre Nutzen treffen zu konnen. Das Ergebnis karfnAdabildung 14 betrachtet werden und

soll im Folgenden ausfihrlich behandelt werden.

Abbildung 14 —Vergleich von Freifunk Analysesoftware

Alle drei Anwendungen verwenden eine grafische Aabsgund sind somit auf dem aktuellen
Stand der Technik.
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Wahrend die Anwendung der Freifunker keine autasnh& Aktualisierung vorsieht,
aktualisiert OLSR-VIZ und Statistics regelmaRig iBSekunden-, beziehungsweise
Minutentakt. Jedoch besitzt die L6sung der hanranar Freifunker durch die Einbindung

von Google Maps eine Aktualisierung der GeodatenhdGoogle.

Eine Datenspeicherung sieht nur Statistics vorchesjedoch auf vier Wochen limitiert ist.
Eine echte Ubersichtskarte bietet lediglich die @eoMaps Losung. OLSR-VIZ bietet
hingegen eine zufallige Anordnung der Knoten. Diegissen erst von dem Benutzer korrekt
angeordnet werden. Sie bieten somit keine Verkmigpfzu realen Orientierungspunkten in

Hannover, so dass Distanzen Uberhaupt nicht eih§egaverden kdnnen.

Da OLSR-VIZ und Statistics auf dem Freifunkroutds &rweiterung laufen, ist ein
eigenstandiger Betrieb nicht mdglich. Hingegen d& Anwendung der Freifunker in
Hannover auf jedem beliebigen Server mit Internatadung lauffahig und somit
eigenstandig.

Samtliche Daten werden bei OLSR-VIZ und bei Stasstautomatisch eingelesen und
bendtigen daher keinerlei Aufwand seitens des Beemsit Dieser ist hingegen bei der
Anwendung der hannoveranischen Freifunker von Ndatardort alle Informationen manuell

eingepflegt werden mussen.

Bei der Google Maps Losung sind primare Knoten, derbindungen und zusatzliche
Informationen sichtbar, welche die Benutzer eingpege haben. OLSR-Viz bietet auch
Knoten und Verbindungen, aber anstatt weitererrinégionen nur die aktuelle Metrik der
Verbindungen. Zudem ist bei OLSR-Viz nur der Tekd-reifunknetzwerkes zu sehen, der
von dem Knoten erreichbar ist, auf dem die Anwegdidaft. Statistics zeigt dem Anwender
nur Informationen Uber den Datenverkehr und die l#sieng des Knotens auf dem es

installiert wurde.

Da die Informationen bei der Freifunker Losung nelheingetragen werden, deckt diese
Losung das gesamte Netz mit allen Knoten und Vdtngen ab. Hingegen kann OLSR-VIZ
nur alle Knoten und Verbindungen anzeigen, die ktlireder indirekt mit dem Router

verbunden sind, auf der die Anwendung lauft. Sta8 wiederum sammelt nur
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Informationen, die sich auf den jeweiligen Routezziehen und besitzt somit keine

Informationen Uiber das Gesamtnetz.

OLSR-VIZ und Statistics sind primar nur mit eineirefiten Anbindung an das
Freifunknetzwerk zu erreichen. Eine Ausnahme sirmut&, die als Internet Gateway
fungieren und zudem so eingerichtet sind, das&egriff auf den Router tber das Internet
maoglich ist. Da es sich bei der Anwendung der Erdiér um eine Web-Applikation handelt,

ist selbstverstandlich ein weltweiter Zugriff Ulms Internet moglich.

3.2.5 Gewonnene Erkenntnisse

Der grof3e Vorteil der Losung der Freifunker in Hewer ist die Einbindung von Google
Maps, welche sich aufgrund seiner funktionsreiciied trotzdem leicht zu bedienenden API
mit wenig Aufwand realisieren lasst. Dank der Veéngfung mit der Freifunkdatenbank ist die
Darstellung von Knoten, Verbindungen und samtlich@asatzinformation in der
entstehenden topographischen Karte moéglich. Jedactelt es sich dabei ausschlie3lich um
statische Informationen. Weder aktuelle Ereignissdge die Fluktuationen in der
Verbindungsqualitdt der Funkverbindungen, noch rmttionen Uber Status der einzelnen

Router, werden dem Anwender zuganglich gemacht.

OLSR-Viz bietet zwar eine aktuelle Karte, die fassEchtzeit die Metriken der Funkstrecken,
sowie alle Verbindungen zwischen den Routern ured Gesamtheit aller im Freifunknetz
befindlichen Knoten anzeigt, jedoch keinerlei Imh@ationen Uber die jeweiligen Knoten
preisgibt. Auch geografische Bezugspunkte sucht weagebens. Dartber hinaus ist genau
wie bei Statistics der Zugriff nur méglich, wennr d&outer vom Internet aus zuganglich ist.
Dass hiermit eine Angriffsmoglichkeit auf das Fueiknetzwerk gegeben wird, ist wohl
einfach zu erkennen. Sollte der jeweilige Routar das Freifunknetzwerk als Gateway
fungieren, so entsteht aul3erdem eine zusatzliclestBag der Internetverbindung und somit

ein Nachteil fir das gesamte Freifunknetzwerk.

Statistics bietet dem Anwender anschauliche Diagranzu bestimmten Auslastungen.

Jedoch fehlen nicht nur viele interessante Infoilonan, sondern auch der Bezug zu dem
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gesamten Netzwerk. Hinzu kommt die Tatsache, dadss Teil der Informationen
ausschlief3lich im passwortgeschutzten Bereich abgemwerden kann, und somit nur dem
Administrator des jeweiligen Knotens zuganglich geht werden.

Eine Eigenschaft haben alle drei Anwendungen gesaein Sie stellen nur Informationen

dar, ohne diese zu analysieren. So wird der Anwendeler auf Missstdnde aufmerksam
gemacht, noch werden ihm Ratschlage gegeben. Wih aoas Netzwerk analysieren, so
muissen samtliche Informationen zusammengetragemiihdam ausgewertet werden. Dieser
Schritt misste nicht nur bei jeder Analyse erneucligefiihrt werden, sondern es wirde auch
der Bezug zu den vorherigen Daten fehlen. Dies meshumso schwieriger eine Aussage
Uber das dynamische Verhalten des Netzwerkes #tertraind Schwachstellen in den

unterschiedlichen Ebenen der Netzarchitektur awfzkehn.

3.3 Daten fur die Analyse

Der folgende Abschnitt beschéftigt sich im Hinblalf die zu entwickelnde Software mit der
Untersuchung der unterschiedlichen InformationdgoelDas Ziel ist die Bestimmung der
relevanten Daten fir eine Analyse. In diesem Zusanimang wird eine Untersuchung
bezuglich der Stérung durch benachbarte Funknetmshdefihrt.

3.3.1 Relevante Daten

Es stellt sich die Frage, welche Daten fir einelysedes Freifunknetzwerkes interessant
sind und woher sie bezogen werden konnen. Aus mie€zund wurde zunachst der
Offentliche Bereich des Webinterfaces der Freifonker auf Informationen untersucht, die
fur eine Analyse relevant sein koénnten. DarUberatn wurde nach einer Quelle fir
Wetterdaten gesucht, da angenommen wird, dass Etmeknstark von den aktuellen

Wetterverhaltnissen abhéngig sind.
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Verbindungsdaten

Im offentlichen Bereich des Webinterfaces der Ergifirmware findet sich eine Ubersicht
mit samtlichen direkten Funkverbindungen zu weite@LSR Knoten. So koénnen die
Information Uber die Ziel-IP, den Hysteresewerte derbindungsqualitéat des jeweiligen
Knotens (LQ) und seines Nachbarn (NLQ), die verlere (Lost) und die insgesamt
verschickten Pakete (Total), sowie der geschatbertthgungswert (ETX) abgerufen werden.
Obwohl der Hysteresewert, im Gegensatz zu denalest Werten, nicht von Interesse ist, da
die aktuelle OLSR Version an Stelle der Hysteragenoch ETX verwendet, soll dieser Wert
trotzdem aufgenommen werden, um eventuell auclhedReesifunknetzwerke analysieren zu
kénnen. Da direkt aufeinander folgende Abfragen rdtie Werte ergeben, kann davon

ausgegangen werden, dass eine Aktualisierung imvibekwenigen Sekunden stattfindet.

WLAN Daten

Die Oberflache der Freifunkrouter bietet die Mdgkeit eines so genannten ,WLAN Scan*.
Wird dieser gestartet, so werden die von dem Roetapfangenen WLAN Beacons
ausgewertet und das Ergebnis angezeigt. Hierbeffiwieinen kurzen Zeitraum aktiv auf
samtlichen Funkkandlen gelauscht. Dieses kann enatuell Gber die Konsole durch die

Eingabe der folgenden Befehle ausgefiihrt werden:

Der Befehl ,wl ap 0“ versetzt den Router in defe@ Mode. Nur in diesem kann der

Scanvorgang durchgefihrt werden.

Daraufhin wird mit ,wl scan“ der eigentliche WLANc8n gestartet und das Ergebnis
in ein Scanprotokoll geschrieben.

Abschlie3end gibt der Befehl ,wl scanresults® da=rgrotokoll Gber die Konsole

aus.

Es fallt auf, dass mehrere Abfragen, welche irz&ueeitlicher Abfolge gestarteten wurden,

zu recht unterschiedlichen Ergebnissen fiihren koni@ tauchen vor allem schwache
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Funknetze deutlich seltener auf. Auch ein hohercBedntervall kann dazu fuhren, dass ein
Funknetz seltener entdeckt wird. Trotzdem bieteseliFunktion somit ausreichend Daten flr
eine Analyse der Stérungen durch benachbarte FtaknAbgerufen werden kénnen die
Namen des Funknetzwerkes (SSID), des verwendeteral&gKanal), Informationen tber

Verschlisselung (Open) und Betriebsart (Ad-Hock @&ignalstarke (Signal), sowie die
maximale Geschwindigkeit (Max) und die eindeutigenKzeichnung des Funknetzes
(BSSID).

Konfigurationsdaten

Im NVRAM speichern die Freifunkrouter ein Grof3tader Daten, welche Uber den

geschutzten Bereich eingestellt werden koénnen. &on kim 6ffentlichen Bereich des

Webinterfaces der Link ,NVRAM-Konfiguration* ausgéhit werden. Daraufhin bekommt

der Betrachter alle Werte angezeigt, die mindeseamdVial gesetzt wurden. Das bedeutet,
dass Werte, die noch nie im geschitzten Bereich\dgsinterfaces eingestellt wurden, nicht
im NVRAM zu finden sind, jedoch Werte, die nach demtrag wieder geléscht wurden mit

~null* gespeichert sind. In beiden Fallen verwendas System den Defaultwert der Variable.
Von den durchschnittlich 30 angezeigten Werten singh 20 fiir eine Analyse von Interesse.
Dazu zahlen unter anderem die SSID, das Beacorvifitend die OLSR Geschwindigkeit.

Kontaktdaten

Uber das Webinterface sind die Kontaktdaten, sowdeit Betreiber des Knotens sie
eingetragen hat, verfugbar. Die dort zu findendexrteD sind nicht direkt fir eine Analyse
relevant, jedoch konnen sie als nutzliche Erwertgrietrachtet werden. So kann zum
Beispiel eine dort hinterlegte Telefonnummer odev&l Adresse dazu genutzt werden, den
Knotenbetreiber Uber Schwachstellen oder Konfigomatehler aufzuklaren. Dieser kann dort

Nickname, Name, E-Mailadresse, Telefon, Standadteine Notiz hinterlegen.
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Wetter Daten

Eine wichtige Grofe in der Analyse der Funkstrecksischen den jeweiligen Knoten spielt
das Wetter. So soll anhand von Wetterdaten untersuerden, inwiefern bestimmte
Wetterlagen das Freifunknetzwerk beeintrachtigesbésondere das Wasser ist in seinen
unterschiedlichen Formen fir die Analyse interessafe bereits im Kapitel ,Grundlagen*®
beschrieben, dampft Wasser die Funkwellen mit efinequenz von 2,4 GHz. Daher soll ein
besonderes Augenmerk auf die unterschiedlichen anéetlignisse gelegt werden, die in
einem Zusammenhang mit dem fluktuierenden Wasggramt den Fresnelzonen der
Freifunkknoten liegen. So wurde Wetterprovider eetiom gewdahlt, da diese stundlich
umfangreiche Wetterdaten aus Hannover liefert. pwgeiligen Daten kdnnen mit einer
Verzogerung von 30 Minuten abgerufen werden. Wetter bietet zwar auch einen RSS
Feed an, jedoch werden Uber diesen Dienst weniggteVdaten mit langeren Intervallen und
wesentlich grél3eren Wetterzonen angeboten. Vonematim konnen folgende Daten
bezogen werden: Wetterlage, Temperatur, Windright¥indgeschwindigkeit, Windstarke,
Windboéen, Luftdruck, relative Luftfeuchtigkeit ui@icht. Die Relevanz dieser Werte flr eine

Analyse soll im Folgenden geklart werden.

Wetterlage

Bei der Wetterlage sind Werte wie sonnig, leichivbikt, wolkig, bedeckt, Schauer,
Regen, Spruhregen, Schnee, Schneeregen und Negktmdélier lasst sich auf den
ersten Blick erkennen, dass ein starker Zusammegnhardem Wassergehalt in der

Luft besteht, und daher eine Untersuchung bezidkcHunkstrecken interessant ist.

Temperatur / Relative Luftfeuchtigkeit

Betrachtet man die Temperatur, so vermutet manchsh&keinen Einfluss auf die
Qualitat von Funkverbindungen. Eine groRere Bedwrrreicht sie jedoch aufgrund
der Messung der Luftfeuchtigkeit in relativen WarteSo kann die absolute
Luftfeuchtigkeit, welche den genauen Wassergehater Luft angibt, nur anhand der

Temperatur und der relativen Luftfeuchtigkeit ehmet werden. Die relative
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Luftfeuchtigkeit gibt lediglich den aktuellen Wasgehalt in Prozent zu dem
theoretischen Maximum bei der jeweiligen Temperatu

Windgeschwindigkeit / Windstarke / Windbden

Der Faktor Wind hat keine besonders grofe Bedeuttimg die Analyse.
Aufgenommen wurde er aufgrund der Tatsache dagesiinoten Auf3enantennen
verwenden, welche eine gewisse Windempfindlichkeigen. Dies betrifft vor allem
Antennen welche zur Bundelung der Funkwellen mielBtenschisseln kombiniert
wurden. So kann vielleicht in der Analyse ein Zusanhang zwischen ausgefallenen
Funkstrecken und dem Wetterfaktor Wind erkannt werd Da hierfir die
Windrichtung nicht ausschlaggebend ist, wurde didéessgrofle weggelassen.
Windgeschwindigkeit und Windstarke messen zwar dggichen Wert, jedoch
benutzen sie unterschiedliche Skalen. Obwohl bei Wehdgeschwindigkeit eine
feinere Skala verwendet wird, flieRen zunéchst déhMkerte in die Analyse mit ein.
Die Windbden sind interessant, da gerade eine grdDiéferenz aus
Windgeschwindigkeit und Windbden zu unerwinschterew&ungen der

AulRenantennen fuhren kann.

Luftdruck und Sicht

Bei diesen beiden Werten kann zunachst keinerlsa@umenhang zu einem Einfluss

auf das Freifunknetzwerk gesehen werden. Trotzdadte sollten diese Werte im

Zusammenhang mit einem moglichen Einfluss untetswenden.

3.3.2 Absolute Luftfeuchtigkeit

Der entscheidende Einfluss des Wetters auf Funkwdubgen ist der Wassergehalt in der
Luft. Da die relative Luftfeuchtigkeit jedoch nurem Prozentsatz der Sattigung mit

Wasserdampf im Medium Luft zu der jeweiligen Tengper angibt, ist dieser Wert nur
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bedingt aussagekraftig. Auch die Wetterlage kaen miir ungenaue Angaben machen, da sie

sowohl ungenau, als auch zu grob skaliert ist.

Abhilfe kann hier die absolute Luftfeuchtigkeit affen, da sie den Feuchtegehalt in Gramm
Wasserdampf pro Kubikmeter Luft angibt. Leiderdstser Wert von keinem Wetterdienst
direkt zu bekommen. Fir die spatere Analyse kaesedi Wert aber aus den vorhandenen
MessgroRen errechnet werden. Zur Vereinfachung ewerchur die Parameter fur
Temperaturen von 0 Grad Celsius und dartber vergtehfierdurch entsteht nur eine geringe
Abweichung in der Analyse, da bei Temperaturen rudeam Gefrierpunkt nur sehr wenig

Wasserdampf entstehen kann.

Zunachst muss der Sattigungsdampfdruck SDD nacMdgnus-Formel mit der Temperatur
T und den beiden Parametern a = 7,5 und b = 23m3telt werden:

aT
SDI(T) = 61078 10b+T

Daraufhin wird mit dem Ergebnis und der relativaritteuchtigkeit r der Dampfdruck in hPa

berechnet:

DD(r,T) =1LOC* SDI(T)

Nun kann die absolute Feuchte AF in Gramm Wasseptlano Kubikmeter Luft ermittelt
werden. Hierzu wird das Molekulargewicht des Wadsempfes mW = 18,016 kg, die
universale Gaskonstante R* = 8314,3 kmol * K, sowie Temperatur in Kelvin (TK)
bendtigt [WET] :

AF(r,TK) =105 W » (. T)
R TK
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3.3.3 Storung durch benachbarte Funknetze

Unter den Daten, die tber den ,WLAN Scan“ der knekirouter abgerufen werden konnen,
ist die Signalstarke der empfangenen Funknetzwelkese kann die Werte Signal =

{0,1,2,3,4,5} betragen, wobei 5 fur ein starkesnaigund 0 fir ein sehr schwaches Signal
steht. Dieser Wert bietet sich flr eine Abschatzdeg Storpotentials durch benachbarte
Funknetze an. Da jedoch diese Werte firmwaressenifisind, wurde der Versuch

unternommen, die sechs Signalstarken in ein Verisditueinander zu bringen. Allerdings

erwies es sich als aul3erordentlich schwierig, hfétivion zwei Routern eine genaue Messung
vorzunehmen. Es konnte ungeféhr abgeschatzt weddss, sich die Signalstarken analog zu
der StorgrofRe verhalten. Somit soll im weiteren|&égr dieser Arbeit davon ausgegangen
werden, dass Signalstarke * 20 in Prozent die fége Stoérung im Verhaltnis zur

Maximalstérung wiedergibt. Die Signalstarke 0 wildher als keine Stérung angesehen,
wahrend die Starke 4 eine Stérung von 80 Prozemthderetischen Maximalstérung betragt.
Da zusatzliche Funknetzwerke das Storpotentialré@ern, soll davon ausgegangen werden,
dass sich die einzelnen Stérungen auf einem Kamathseren lassen. Daraus ergibt sich fur

die Storfunktion S auf Kanal x die folgende Funftio

m
S(x) = @SignalstékedesFunknetzes auf Kanalx

n=1

, m = Anzahl der Funknetze auf Kanal x

Oder, um es in Worten zu sagen: Die Summe der danefititlichen Signalstarke aller
Funknetze auf dem Kanal x, ergibt die kanalspezigsStorgrofRe S.

Indirekte Stérungen

Bereits in den Grundlagen unter Abschnitt 2.4.3deumit dem Verweis auf Abbildung 8

beschrieben, dass der IEEE 802.11 Standard eilveeisé starke Uberschneidung der 14
verschiedenen Kanale vorsieht. So kdnnen Funkratkéis zu acht angrenzenden Kanélen
storen. In der Literatur findet sich gelegentlicle ddussage, dass die Stérungen durch
Funknetze auf benachbarten Kanalen mit zunehmeri@nalabstand abnehmen und bei

49



3.3 Daten fur die Analyse

einer Differenz von mindestens 5 Kanélen verschwansind. Jedoch konnte keine sichere
Quelle gefunden werden, die genaue Werte bezldéslzu erwartenden Leistungsabfalls bei
benachbarten Funknetzen nennt. Es kann vermuteiewedass auch hier ein lineares Modell
greift, so dass ein Funknetzwerk, das auf Kanaih&tf noch mit 80 % auf Kanal 5 und 7 und

zu 20 % auf Kanal 2 und 10 stort. Wird die beraiifgestellte Formel an diese Gegebenheit

angepasst, so entsteht folgende Formel:

m
S(x)= (D SignalstékedesFunknetzes auf Kanalx)

n=1

Y
+ (D SignalstékedesbenachbaenFunknetzes auf Kanaly ™ A(z))

o=1
, m = Anzahl der Funknetze auf Kanal x
, p = Anzahl der Funknetze auf Kanal (y < X + 4) &&> x - 4)

,A(2) : A(4)=0,2; A(3)=0,4; A(2)=0,6; AJE0,8.

In Worten gefasst wird die vorherige Formel erweiten die Summe der durchschnittlichen
Signalstarke aller Funknetze auf den vier an Karahgrenzenden Kanalen multipliziert mit

der Abstandsfunktion A(z), welche fir die Werte fedt definiert ist.

Um die These beziglich benachbarter Funknetze aupiilfen, wurde ein Test mit der

vorhanden WLAN Hardware gemacht. [NG1] [BHE]

Voruberlegungen

1) Fur einen Test werden mindestens 4 Netzteilnehgedraucht, so dass zwei

eigenstandige Funknetze aufgebaut werden kénnen.

2) Es muss nach Mdglichkeit ein Kanal gewahlt werdaker nicht direkt oder indirekt

durch benachbarte Funknetze gestort wird.

3) Es muss ein Weg gefunden werden, die QualitdVdeindung zu bewerten.
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4) Es sollte zwei Versuchsreihen geben: Eine muk €ine ohne Dateniibertragung auf

dem storenden Netzwerk.

Versuchsaufbau

Der Versuchsaufbau ist auf Abbildung 15 ersichtlicid beinhaltet zwei Router (AP1
+ AP2), welche mit der Freifunkfirmware ausgestatiad identisch konfiguriert
wurden. Da es sich bei den beiden verwendeten &eudih einen Siemens SE505 und
einen Linksys WRT54g handelt, besitzen beide dercigbkn WLAN Chipsatz. Eine
Ausnahme in der Konfiguration bildet die SSID uné ®8SSID, da es sonst zu
Ubermafigen Stérungen kommen kénnte, welche ifRdgel nicht in einer normalen
Umgebung vorkommen wirden. Beide Router arbeitetem Infrastrukturmodus, um

somit zwei unabhéngige Funknetze errichten zu kdnne

Als Clients (Clientl + Client2) dienen ein Notebookd ein gewohnlicher PC mit
dem Betriebssystem Windows XP (SP2). Auf beidentésysn wurden mdglichst
Ubereinstimmende Einstellungen bezuglich des WLAfdrfaces verwendet.

Abbildung 15 - Aufbau des Stérungstest
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Als Testumgebung wurden zwei durch eine dampfumgsaRigipswand getrennte
Raume (Rauml + Raum2) verwendet. In jedem der Ré&umdet sich ein Paar,
bestehend aus einem Client und dem zugehdrigensAdaint.

Beim Scannen des WLAN Frequenzbandes mit Netstumhlede festgestellt, dass in
der Testumgebung die Kandle 1 bis 5 nicht von bHererten Funknetzen verwendet
werden und somit Kanal 1 bei einem Test die besabl\Warstellte.

Zur Messung der Leitungsqualitat soll der Endloscload der Freifunkfirmware,

welcher eine unendliche Abfolge von binaren Nulleert, dienen. Dieser Werte
wurde gewahlt, da diese Messgrof3e von vielen witedlichen Faktoren abhéngig
ist, und somit eine prazise Kennzahl zur Bestimmdag Leitungsqualitat darstellt.
Um Messungenauigkeiten durch kleinere Stérungenr adeischencachen des
Webbrowsers abzufangen, sollte erst nach einetivedeo3en Menge an Daten die
Messwerte abgelesen werden. Aufgrund der circa Bt/&) welche durchschnittlich

von Funknetzwerken nach IEEE 802.11g erreicht werdeirde ein Datenvolumen
von 100 MB gewabhit.

Durchfiihrung und Ergebnisse

Aus Abbildung 16 ist ersichtlich, dass bei beiderstdurchlaufen AP1 dauerhaft auf
Kanal 1 (K-AP1) eingestellt wurde. Somit konntehgigestellt werden, dass alle im
Rahmen dieses Testes gemessenen Stérungen von AP2Client2 ausgehen.
Daraufhin wurden beide Funknetze fur jeden Durdhtmparat auf Kanal 1 getestet.
Hierbei wurde bereits die erste Auffalligkeit fes$tellt. So erreicht Client2 in
Verbindung mit AP2 deutlich weniger Geschwindigkag Clientl in Verbindung mit
AP1. Dass dieses Problem trotz des gleichen WLAN<$2zes in beiden APs doch
alleinig an AP2 liegt, konnte durch ein Wechsel lokeiden Clients festgestellt werden.
So erreichte Client2 an AP1 und Clientl an AP2 Wedie den zuvor gemessen
Werten entsprachen. Hier kann vermutet werden, daBe geringere
Speicherbestiickung des SE505 sich auch in einemingerten Datendurchsatz in

Verbindung mit der Freifunkfirmware auf3ert.
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3.3 Daten fur die Analyse

Abbildung 16 - Messung der WLAN Stoérungen

In weiteren Verlauf wurde bei AP2 sukzessiv der #&axon 2 bis 6 (K-AP2)

eingestellt und nacheinander an beiden APs dernDatehsatz gemessen. Aus den
dabei erzielten Werten wurde der Durchschnitt gielhilDaraus wurde der prozentuale
Leistungsabfall im Vergleich zu der theoretischamm&e errechnet, welche sich
ergeben wirde, wenn beide Funknetze ohne gegeeséitiorungen auf Kanal 1
operieren konnten. Schlussendlich wurde noch d@&muBgsfaktor angegeben, der die
Abweichung der jeweiligen kanalspezifischen indieek Stérung zu der direkten

Stérung auf Kanal 1 darstellt.

Der auch in Abbildung 16 ersichtliche zweite Testthlauf ,Last auf AP2“ weist im
Wesentlichen nur einen Unterschied zu dem erstestlalé auf. Anstatt die beiden
Funknetze jeweils nacheinander auf den jeweiliganden in der Geschwindigkeit zu
testen, um somit die Stérungen durch ein nicht ge@s benachbartes Funknetz zu
simulieren, wurden hier die Messungen, mit Ausnahnuer beiden
Referenzmessungen, zeitgleich vorgenommen. DiebErgge der Messungen lassen
eines sehr deutlich erkennen: Benachbarte Funkregtzen kaum, wenn sie keine
Daten Ubertragen. So geht von einem nicht beansmd-unknetz, dass auf dem

gleichen Kanal operiert, nur ein Leistungsabfalhweniger als 2,5 Prozent aus.

53



3.3 Daten fur die Analyse

Dieses Ergebnis ist zu erklaren mit der Tatsaches dFunknetze ohne Last nur eine

relativ geringe Menge an Paketen versenden.

Besonders auffallig bei der Messung ,Last auf AR&t,das Auftreten des starksten
Leistungsabfalls, welcher sich nicht wie erwartet gemeinsamer Verwendung von
Kanal 1 auftritt, sondern bei dem Betrieb von AR2dem benachbarten Kanal 2. Auf
den Kanalen 2-6 verhalt es sich bezlglich des Wwegstabfalls zwar nicht wie
angenommen in einem linearen Modell, jedoch istli#udie erwartete Verbesserung
bei den kumulierten Werten mit Zunahme des Abstazeéschen den beiden Netzen
zu sehen. Nun stellt sich jedoch die Frage, ausheeh Grund der Leistungsabfall bei
Benutzung von Kanal 1 durch beide Funknetze mdac#8 Prozent niedriger als die
gemessenen Werte liegen, bei denen AP2 Kanal 23uvetwendet. Eine mogliche
Erklarung kann in der WLAN Spezifikation gefunderrden. So arbeitet das hier
verwendete Funknetz nach der IEEE 802.11g Spa#dik, welche zur
Signhalmodulation OFDM und fur den Kanalzugriff &2SMA/CA Verfahren vorsieht.
Vermutlich kommt es bei zwei auf dem gleichen Kamgiierenden Netzen aufgrund
eines korrekt arbeitenden CSMA/CA zu einem geriageteistungsabfall. So ist
wahrscheinlich die Verminderung der Ubertragungsigeidigkeit um circa 28
Prozent mal3geblich auf die Kanalbelegung durchedesils konkurrierende Funknetz
zu sehen. Bei zwei Funknetzen die auf aneinandgrearenden Kandlen eingesetzt
werden, scheint das CSMA/CD nicht mehr eindeutig édanalbelegung zu erkennen.
Daher kommt es vermehrt zu Kollisionen und somitfigggr zu Neulbertragungen.
Dieser Effekt kann in der Messung erst bei einenstafid von mindestens drei
Kanalen uberkompensiert werden. Dass eine Ubengauf zwei sich
Uberschneidenden Kanélen nicht jedes Mal zu einalision fuhrt, liegt an dem
Modulationsverfahren OFDM, welche den 20 MHz breikanal in bis zu 52 jeweils

300 kHz breite Untertrager unterteilt.

Bei beiden Messungen fallt auf, dass selbst beireisignalabstand von 5 Kanalen
eine Beeinflussung erkennbar war. So konnte bei Messung unter Last ein
Leistungsabfall von 2,62 Prozent bezogen auf disa@#eistung, beziehungsweise
einem Storfaktor von 0,09 Prozent, festgestelltderar Bei der Messung ohne Last
konnte sogar bei dem gleichen Abstand ein doppelheher Storfaktor ermittelt

werden. Ein Grolteil dieser Stérungen geht wahistible von den Beacon Frames
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3.3 Daten fur die Analyse

aus, die der Router in einem regelmafigen Inteeudllallen Kanélen propagiert. Mit
dessen Hilfe wird allen potentiellen Empfangernensrdnderem die SSID und das
Verschlusselungsverfahren des Netzwerkes mitgeBslnit dirfte eine Erhdhung des

Beacon Intervalls zu geringeren Stérungen fuhren.

Abbildung 17 —Gesamte Stdrungen

Fur die spatere Software soll der Durchschnitt d&rte, die mit und ohne Last
ermittelt wurden dienen. Diese sind in der Tabalié Abbildung 17 ersichtlich. [IT3]
[TCH] [ITA] [KW2] [PCW]
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4.1 Ausgangssituation

4 Entwicklung der Software

In dem Kapitel wird die Entwicklung einer Analyséisare fur das Freifunknetzwerk
beschrieben. So wird zunéchst die Ausgangssituadescthildert und anschlie3en darauf
aufbauend die Anforderungsdefinition erstellt. DRdinén erfolgt der Entwurf der zu
entwickelnden Software. Zum Abschluss wird die lempéntierung und das Testen

beschrieben und die gewonnen Ergebnisse analysiert.

4.1 Ausgangssituation

Betrachtet man den Bereich der Analyse und Visialiagssoftware im Bezug auf das
Freifunknetzwerk, so fallt auf, dass bisher wedéx Bereiche der Analysemdglichkeiten
abgedeckt wurden, noch das die bereits vorhandenrigin eine Vollstandigkeit fir sich
beanspruchen konnen. Es sind oft nur Inselldsungeh dem Ziel der einfachen
Datenaufarbeitung oder der Visualisierung des Netkes. Eine Verbindung dieser beiden
Funktionen ist genauso wenig vorhanden, wie Soéveae komplexere Zusammenhénge im
Bezug auf das Freifunknetzwerk untersucht. Diesekéisoll die hier zu entwickelnde

Software so weit wie moglich schliel3en.

4.2 Anforderungsdefinition

4.2.1 Einordnung der Arbeit

Im Rahmen dieser Diplomarbeit soll eine Analysesafe fir das Freifunknetzwerk
entwickelt werden. Neben ihrer praktischen Anwergtiir das Freifunknetzwerk soll sie in
dieser Arbeit auch als Quelle von Informationen Aewertung des Verhaltens von

Freifunknetzwerken eingesetzt werden.
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4.2 Anforderungsdefinition

4.2.2 Einsatzbereich der Software

Der priméare Einsatzbereich des SoftwaresystemdaistFreifunknetzwerk in Hannover. Ein
Abruf der Daten soll Gber das Internet moglich seid diese somit weltweit zuganglich
machen. Darlber hinaus soll bei der Entwicklung Sigftware darauf geachtet werden, dass

die Verwendung potentiell auch in den anderen &n&tbrojekten maoglich ist.

4.2.3 Funktionale Anforderungen

Das System soll den folgenden funktionalen Anfandgen gerecht werden:

Datenhaltung

Samtliche Daten sollen in einer zentralen Datenbgekalten werden. In diese soll das
Backend regelméRig die zuvor gesammelten Datereibem. Das Frontend soll dann die
Daten aus der Datenbank entnehmen und dem Anweadlerunterschiedliche Weise
zuganglich machen. Letztere soll auch schreibertigyiff auf die Datenbank bekommen,
um somit die Aktionen des Backend zu kontrollierdBine Ausnahme stellt die
Konfigurationsdatei des Backend dar, in welcher dienutzende Datenbank eingetragen

werden soll.

Funktionalitat

Das System zur Freifunkanalyse soll die folgendemkEonen bieten:

Datensammler-Funktion

Fur die Analyse des Freifunknetzwerkes sind vietged von den unterschiedlichen
Freifunkroutern und von dem Internet-Wetterdienstter.com notwendig. Diese
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4.2 Anforderungsdefinition

sollen automatisch in einem vorgegebenen Inteatadjerufen und in der Datenbank
gespeichert werden.

Anmelde-Funktion

Es sollen Funktionalitaten zur Verfugung gestellereen, welche autorisierten
Benutzern die An- und Abmeldung am geschlitzteniBleides Frontend ermdglicht.
Einstellungs-Funktion

Der Administrator soll mdglichst viele Einstellungaiber Konfigurationsdateien,
einem geschutzten Bereich im Benutzerinterface dder die Datenbank vornehmen
kbnnen, so dass bei einer Anpassung an eine newgelimg im besten Fall keine
Manipulationen mehr im Quellcode durchgefiihrt warddissen.
Datenabruf-Funktion

Der Anwender soll nach Mdglichkeit tber das Benutzerface ungefiltert Zugriff auf
samtliche gesammelten Daten bekommen. Um eine reedskersichtlichkeit zu
gewahrleisten, soll beim Abruf ein Zeitfenster awsghlt werden kdnnen.
Analyse-Funktion

Eine Analyse der Daten bezlglich bestimmter Aspeddl durch den Anwender

angestol3en werden kdonnen. Das Ergebnis der Anabsem Anschluss lber das

Benutzerinterface ausgegeben werden.
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4.2 Anforderungsdefinition

Hilfe-Funktion
Die Hilfe-Funktion soll sich malRgeblich auf die Edung von Fachbegriffen und die
Vorgehensweise bei den Analysen konzentrieren. @b der Benutzer in jedem

Bereich des Frontend schnell eine pragnant formaligrklarung zu den angezeigten

Informationen erhalten.

4.2.4 Nichtfunktionale Anforderungen

Das zu entwickelnde System muss auch einige nickiifonale Anforderungen erfillen. So
darf das Frontend keine der in der Datenbank bkdimeh gesammelten Daten veréndern. Die
Daten sollen in angemessener Zeit durch das Frorstesgelesen werden. Das Frontend soll
aulBerdem Ubersichtlich gestaltet werden. Des VWéeitesoll die Anordnung der

Bedienelemente eine einfache und intuitive Bedigrnyewé&hrleisten.

4.2.5 Benutzerschnittstellen

Zur Interaktion mit dem Benutzer dient ausschligf3liler Webbrowser des Anwenders. Auf
diesem werden die gesamten Daten und Analyseesgebangezeigt. Das Design des Web-

Frontends soll dem der Freifunkfirmware angepasstan.

4.2.6 Fehlerverhalten

Fur das Verhalten im Fehlerfall soll gelten:

Fehlerhafte Benutzereingaben sollen von der Soft\ahgefangen werden.

Der Benutzer soll tber aufgetretene Fehler in Keisrgesetzt werden.
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4.3 Entwurf

Fehler dirfen nicht zu einer falschen Anzeige odgr Verdnderungen des

Datenbestandes fiihren.

4.3 Entwurf

Dieser Abschnitt befasst sich mit dem Entwurf deentwickelnden Analysesoftware fur das
Freifunknetzwerk. Beginnend mit der Technologiewaird im Folgenden die Architektur

und der Entwurf der drei Bereiche DatensammlerebBaink und Web-Frontend erlautert.

4.3.1 Technologiewahl

Fur die Umsetzung der definierten Anforderungendeernun zunachst die Technologien

betreffende Entwurfsentscheidungen erlautert.

Datenhaltung

Fur die Datenhaltung wird die relationale Datenb&dmkSQL gewahlt. Zu den Vorteilen
dieses Systems gehoren seine Lizenzkostenfreimadt Quelloffenheit. Zudem wird es
aufgrund seiner Popularitat standig verbessertwgiterentwickelt, so dass es zum Zeitpunkt

dieser Arbeit bereits Uber einen relativ breitenl&ionalitatsumfang verfigt.

MySQL liegt unter anderem fir viele Linux-Distrilbaien und viele Windows-Versionen in
angepassten und bereits kompilierten Versionen was jeweils die Installation und
Konfiguration stark vereinfacht. Es wurde der 5mviicklungszweig von MySQL gewahlt.
Dieser existiert schon seit einiger Zeit und vetflgn Vergleich zu dem 4.x
Entwicklungszweig Uber einen stark erweiterten Fomalitatsumfang.

Der Zugriff auf die MySQL-Datenbank erfolgt von Ja&knwendungen Uber die Java
Database Connectivity (JDBC) API. Die Implementrgyudieser Schnittstelle fir MySQL
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4.3 Entwurf

tragt den Namen Connector/J und unterstitzt igderahlten Version 3.1.13 den JDBC 3.0
Standard. [MYS]

Datenakquisition

Fur die beiden Funktionalitaten Datenabruf und Aelage in die MySQL-Datenbank bedarf
es einer autonomen Stand-Alone Losung. Die Wahl deerfir verwendeten
Programmiersprache fallt auf Java. Bereits im Wiischnitt Datenhaltung wurde erwahnt,
dass Java-Anwendungen Uber die JDBC Schnittsteliehtl auf MySQL-Datenbanken
operieren konnen. Auch Parser Funktionalitdten simidJava einfach zu implementieren.
Java ist darUber hinaus in der Informatikabteilwley Universitat Oldenburg oft die erste
Wahl bei Programmiersprachen, da sie unter and&terteile in den Bereichen Sicherheit,
Portierbarkeit und Robustheit bietet. [ZTT]

Préasentation und Logik

Bei der Prasentation fallt die Betrachtung zunachst die serverseitig angewendeten

Technologien und wendet sich anschliel3end denedeauBeite des Clients zu.

Serverseitige Prasentation

Die Prasentation und Analyse der Daten erfolgt ldugmn serverseitig generiertes
Web-Frontend. Fur die Realisierung wird die Seppache PHP in Verbindung mit
dem Apache-Webserver gewahlit. Diese stehen unteGH GPL und sind somit

kostenlos verwendbar.

Fur die Betriebssysteme Linux und Windows existiersit XAMPP (Windows),
beziehungsweise LAMPP (Linux), bereits vorkonfigute Pakete zur Verfigung.
Diese Pakete umfassen neben weiterer Software enehvorkonfigurierte MySQL-

Datenbank.
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Clientseitige Prasentation

Auf Clientseite muss neben dem von PHP generieH&ML Code auch CSS
verarbeitet werden kénnen. Darlber hinaus wirdgramid der geplanten Einbindung
von Geodaten mithilfe von Google Maps, JavaScrgptvendet. Der Webbrowser des
Clients muss daher fir einen Teil des Web Frontelnelse Technologie unterstitzen.
Das gesamte Web-Frontend soll mindestens auf deamét Explorer 6.x und 7.x und
auf dem Firefox 1.x und 2.x lauffahig sein. Aufgduder von Firefox verwendeten
Mozilla Engine sollte das Web-Frontend somit aughanderen Mozilla basierenden
Browsern problemlos einsetzbar sein, auch wenn wiiglst weiter tGberprift wird.
[AFR]

4.3.2 Architektur

Eine mogliche Systemarchitektur des Freifunkanasysst auf Abbildung 18 ersichtlich. Die
gewahlte Architektur basiert in ihren Grundziuge @uner Client-Server Architektur. Eine
beliebige Anzahl an Clients erreichen tber eineziNetkverbindung den Webserver, auf dem
der Freifunkanalyser und somit die Prasentation bogik lauft. In der Regel wird diese
Verbindung Uber das Internet hergestellt, konnterabum Beispiel auch uber das
Freifunknetzwerk realisiert werden. Um ordnungsgémauf die Geodaten des
Freifunkanalysers zuzugreifen, benétigen die Céi@me Anbindung an das Internet, da diese

von einem Google Maps Server bezogen werden miissen

Der Webserver bezieht samtliche zu analysierendserbund seine Konfiguration von dem
Datenbank Server. Dariber hinaus kann der WebseateeKonfigurationsdaten fur den
Datensammler in der Datenbank anpassen und ihrdiagém Weg indirekt steuern. Der
Datensammler und der Webserver kommunizieren samitindirekt Uber die Datenbank
miteinander. Diese drei Module kdnnen, wie in Abbilg 18 dargestellt, auf drei
eigenstandigen Servern betrieben werden. Méglichush ein beliebige Aufteilung auf zwei

oder aber der gemeinsame Einsatz auf nur eineneServ
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Abbildung 18 - Systemarchitektur

Der Datensammler bendétigt eine Anbindung an dagfuflenetzwerk, um die Daten der
Router auslesen zu kénnen. DarlUber hinaus wirceiiten Teil der spéateren Analyse eine

Internetanbindung zur Abfrage der Wetterdaten vettev.com ben6tigt.

4.3.3 Entwurf der Datenhaltung

In Abbildung 19 ist ein ER-Diagramm der geplanteatdhbank zu sehen. Das Modell
umfasst acht Tabellen von denen funf Tabellen mektier Beziehung zueinander stehen.
Werte auf die im Folgenden nicht n&her eingeganged, sind bereits ausfuhrlich in

Abschnitt 3.3.1 beschrieben worden.
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Abbildung 109 —ER-Diagramm der Datenbank

Knoten

Die Tabelleknotenstellt die zentrale Tabelle in der Datenbank &&.beinhaltet das Feid
in welchem die IP-Adressen aller abrufbaren Frdifanter eingetragen werden sollen.
Hierbei handelt es sich um den Primarschlisseedi€abelle und um den Fremdschlissel fur

die Tabellerink, wlansundkontaktundkonf

In den Felderrx undy werden die Langen und Breitengrade fur Google Mpgspeichert. So

kénnen direkt zu den IP-Adressen die Geodaten zdgebwerden.
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Ist das Feldmaster gesetzt, so sollen von dem jeweiligen Router di®rinationen aus

Freifunk-Statistics im Web-Frontend abgerufen warde

Das Feldaktiv legt fest, ob der jeweilige Router bei den regfigén Abfragen mit

einbezogen werden soll. Dies ist der Fall, wennradd gesetzt ist.

Das Feldzeitwird automatisch auf die aktuellen Systemzeit ggsevenn eine neue Spalte in
die Tabelle eingetragen wird. Dieses Feld befirglelh mit dieser Funktion auch in vielen

anderen Tabellen.

Link

Die Tabellelink beinhaltet alle vom Datensammler erfassten Frkiferbindungen der
einzelnen Router. Es verwendet den Fremdschlipseusammen mit dem Felgeit als
zusammengesetzter Primarschlissel, da zu jedediBsée regelmalig alle Verbindungen

erfasst werden missen.

Das Feldipadr speichert die IP-Adresse des Knotens zu dem eemiMlung aufgebaut

wurde.

Die verbleibenden Felderhyst link, lost total, nlg, und etx speichern die

Freifunkverbindungswerte Hysterese, LQ, Lost, Tdt&lQ und ETX.

Funknetze

Die Tabellewlan beinhaltet alle benachbarten Funknetze der algjefraRouter. Auch hier

wird der Fremdschlisseip zusammen mit dem Feldeit als zusammengesetzter

Primarschlissel verwendet.
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Konfiguration

In der Tabellekonf sollen sé&mtliche relevanten Konfigurationsdatem Heeifunkrouter

abgelegt werden. Als Priméarschlissel dient der Bsstmisseip.

kontakt

Die Tabellekontakt beinhaltet alle durch den Routerbetreiber im dffelmen Bereich des
Web-Frontend publizierten Kontaktinformationen. Auwer wird der Fremdschlissigl als

Primarschliissel verwendet.

Wetter

Die von wetter.com abgerufenen Wetterdaten sotieder Tabellavettergespeichert werden.
Neben der aktuellen Zeit der Eintragurzgif soll in das Feldizeitdie Zeit der Wetterdaten
eingetragen werden. Wie bereits angesprochen, watli@ése zu jeder vollen Stunde ermittelt

und mit einer Verzogerung veroffentlicht.

Benutzer

Die Aufgabe der Tabelldenutzerliegt in der Speicherung der Benutzerdaten fur den
geschutzten Bereich des Web-Frontends. Als Prirhkirssel dient das gleichnamige Feld
benutzey in welchem die Benutzernamen abgelegt werden.siilreren Authentifizierung
durch Wissen wird in dem Feloassdas zugehérige Passwort gespeichert. Dieses wsd a

Sicherheitsgriinden nicht in Klartext abgelegt, ®sndn Form eines MD5-Hashes.

Einstellung

In der Tabelleeinstfinden sich Einstellungen fur das geplante Wehlatéod. Diese sollen

vor allem der schnellen Anpassungsfahigkeit an m@nd&insatzorte dienen. Als
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Primarschlissel dient das Feldonf welches einen eindeutigen Wert besitzt um

unterschiedliche Konfigurationen abzulegen.

Das Feldwid soll eine ID erhalten an der eindeutig eine basitien Wetterregion in
wetter.com festgelegt werden soll. Das Fdéld speichert den Namen des jeweiligen
Freifunknetzwerkes. Auf diese beiden zur einfachekalisierung der Software dienenden
Werte wird im spateren Entwurf noch weiter eingegan

4.3.4 Entwurf des Datensammlers

Die Aufgaben des Datensammlers sind bereits grebhoeben worden. Eine ausfihrlichere
Ubersicht tiber den Ablauf zeigt das UML Aktivitdasgramm auf Abbildung 20. So sollen
grundlegende Einstellungen, wie etwa die zu verwadd Datenbank, in einer
Konfigurationsdatei abgelegt werden. Auf diese wdethn kurz nach dem Start zugegriffen

und dabei alle nétigen Informationen ausgelesen.

Wie bereits in den vorherigen Abschnitten angespncbefindet sich die spezifische Wetter
ID in der Datenbank. Um daher die korrekten Wettsd von wetter.com abzurufen und in
die Datenbank zu schreiben, muss zunachst ausalenlank diese ID ausgelesen werden.

Fur den Zugriff auf die Freifunkrouter soll zunéclasis der Datenbank eine Liste mit IP-
Adressen aller abzufragenden Router geladen wekierbei werden nur die Router aus der
Datenbank gelesen bei denen das Attrdkiiv gesetzt wurde.

Von jedem Router werden daraufhin nacheinander ffentlichen Bereich des Web-
Frontends die Unterseiten benachbarte FunknetegfuRkverbindungen, Kontaktdaten und
Konfigurationsdaten abgerufen. Mittels parsen werihe folgenden Schritt die festgelegten

Daten extrahiert und anschlieend in der Datenbagklegt.
Der periodische Aufruf des Datensammlers soll dulgdglich dem Betriebssystem tberlassen
werden. Dies spart nicht nur Entwicklungs- und Zeist sondern verringert auch die Gefahr

von Laufzeitfehlern. Tritt zum Beispiel unter sekk@ Konstellationen ein Fehler auf, der den
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gesamten Programmablauf stoppt, so hat dies benmeperiodisch gestarteten Datensammler
nur das Fehlen eines Datensatzes zur Folge. Wiindeden die Instanz eines theoretisch
unendlich arbeitenden Datensammlers abstirzenjetweleine wesentlich grél3ere Menge an
Daten unerfasst. Diese wirde alle Daten betrefteéa, zwischen dem Ausfall und dem

Erkennen des selbigen entstanden waren.

Abbildung 20 - Aktivitatsdiagramm des Datensammlers
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Der Datensammler soll Uber die Kommandozeile ab&ufsein und dem Anwender
Informationen Uber den Zustand, seine jeweiligerivitidten und die aufgetretenen Fehler

liefern.

4.3.5 Entwurf des Web-Frontends

Abbildung 21 - Entwurf des Frontends

Als Vorlage fur das Design des Web-Frontends delFdeifunkfirmware dienen. Diese bietet
sich vom Design an, da sie sowohl einen hohen Vkéekiennungsfaktor im Bereich Freifunk

besitzt, als auch sehr Ubersichtlich gestaltet wurd

69



4.3 Entwurf

So sollen die unterschiedlichen Kategorien horiabimh oberen Bereich angeordnet sein,

wahrend die jeweilig aktuellen Unterseiten vertikallinken Bereich positioniert werden.

Der konzeptionelle Aufbau des Frontends wird aulbiflung 21 dargestellt. In den folgenden
Abschnitten werden die unterschiedlichen Kategoued ihre Unterseiten behandelt. Dabei

wird zudem auf die geplanten Analysemethoden eiaiggen.

Startseite

Die Startseite soll einen passenden Einstieg in Bereich Freifunk bieten. Auf den
zugehorigen Unterseiten ist die Erreichbarkeit emesfiihrlichen Hilfe und der vollstandigen
Konfiguration geplant. Die Hilfe soll nach Kategemi geordnet, Informationen Uber die in

ihnen dargestellten Daten und den darauf angewemdetalysen beschreiben.

Der offentliche Bereich der Konfiguration wird démwendern die Méglichkeit geben einen

oder alle Router fir die weiteren Abfragen von Dated Analysen auszuwahlen. An dieser
Stelle sollen zudem Informationen tber die durchitiithe Erreichbarkeit der Knoten, den

Zeitpunkt des letzten Datenempfanges und die jayesilStatus der Knoten abrufbar sein.

Der Grol3teil der Konfiguration wird nur Gber einBanutzernamen und dem dazugehérigen
Passwort erreichbar sein. Nach der Authentifizigrisinnen Knoten hinzugefligt, geandert
und entfernt werden. Knoten sollen auch deaktivied aktiviert werden kbnnen, um somit
die Menge der durch den Datensammler abgefragterieRbeeinflussen zu kénnen, ohne
Router l6schen zu missen und somit deren Dateredieren. Zu jedem Knoten ist eine
Angabe der Langen- und Breitengrade madglich. Nuotkén bei denen diese Daten gesetzt
sind, werden in der Kategorie Ubersichtskarte nddn sein. Um VPN Tunnel korrekt
darzustellen, missen auch virtuelle Knoten angehlsgtien kdonnen. Diese Knoten sollen
automatisch auf inaktiv gesetzt sein, und werdemitseon dem Datensammler bei der
regelmafigen Abfrage der Knoten ignoriert. Auchld&alisierung an die jeweilige Freifunk

Stadt wird uber die Konfiguration moglich sein.
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Funkverbindungen

In der Kategorie Funkverbindungen sollen sowohé alhgefilterten Daten bezlglich der
Freifunkverbindungen aus der Datenbank abrufbar, s8¢ auch die Zusammenfassung der
gesammelten Informationen. Diese beiden Abfragerrdeve in einigen zeitlich fest
vorgegebenen Fenstern moglich sein. Bei der Zusafassung handelt es sich bereits um
eine einfache Analyse der Daten. Hier wird fir jdéienkstrecke neben den beiden IP-
Adressen die Werte Link Quality, Neighbour Link Qtya Verlorene Pakete und ETX-
Werte, sowohl im Minimum, im Maximum, als auch inudhschnitt angegeben. AuRerdem
erfolgt eine Angabe uber die Haufigkeit, in der dierbindung in dem gewéhlten

Zeitintervall erfasst wurde.

Die erweiterte Analyse untersucht diese Daten imbhittk auf bestimmte zeitliche Aspekte.
Als Qualitatsgute der Verbindung wird hier aussefRlich der ETX-Wert verwendet, da
dieser am aussagekraftigsten ist. Er bietet zudam mragnante Kennzahl, die ein schnelles
Vergleichen der unterschiedlichen Messungen mdogingtht und somit in kirzester Zeit
Muster erkennen lasst. Untersucht werden soll imdierGesamtmenge der Daten zu dem
gewdahlten Knoten. Als Zeitfenster wurden unter aewtedie Intervalle Stunden, Tage und
Monate gewahlt. Bei dem Intervall ,Stunden” erfolgihe Aufteilung der Messwerte in 24
Zeitfenster beginnend mit 0-1 Uhr und endend mi#223Uhr. Die Intervalle ,Tage" und
.Monate* geben fir jeden Wochentag beziehungsweldenat des Jahres den
durchschnittlichen ETX-Wert an. Des Weiteren winttarsucht, ob der Wechsel zwischen
Tag und Nacht Einfluss auf die gemessenen Werte AlatGrenze zwischen den beiden
Zeitperioden soll jeweils acht Uhr dienen. Als tetz ist zu untersuchen, inwiefern der
Laubwechsel einen Einfluss auf die Funkverbindunigan Bereits in Abschnitt 2.4.3 wurde
erwahnt, dass Blatter eine fluktuierende Menge Wasssermolekilen beinhaltet, und dass

diese daher Funkverbindungen negativ beeinflus8anda.

Funknetze in Reichweite

In dieser Kategorie verhélt es sich bei den Dateth der einfachen Analyse analog zu der
vorherigen Kategorie Funkverbindungen. So kann dueh auf die gesamten ungefilterten

Daten zugegriffen werden. Bei der einfachen Analyseden von dem ausgewahlten Router
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die erkannten Funknetze mit ihrer SSID, BSSID umgm verwendeten Kanal ausgegeben.
Die Signalstarke des Funknetzes wird im Minimum, Maximum und im Durchschnitt
angezeigt. AulRerdem erfahrt der Anwender wie vi€leifunkknoten das Funknetz
empfangen kdnnen und wie oft dieses insgesamt sehgfangen wurde. Auch fir diese

beiden Abfragen ist eine zeitliche Begrenzung gireyd.

In der Unterseite Storungsanalyse werden alle intédbland verwendbaren WLAN Kanale
auf Belegung und Stérungen hin untersucht. So Kéinndie ausgewahlten Knoten und
Zeitfenster auf jedem Kanal die Anzahl der Funkeetmgezeigt werden. Die Ermittlung der

direkten und indirekten Stdérungen erfolgt wie ins&bnitt 3.3.2 festgelegt.

Konfiguration

Die Kategorie Konfiguration listet alle Daten beli¢ig der Konfiguration samtlicher Knoten
auf. Bei der Analyse dieser Werte wird eine Zeileé ollwerten hinzugefugt. Fur den Fall
dass ein Sollwert nicht festgelegt ist, wird eifi gesetzt. Wenn Werte sehr stark vom
Sollwert abweichen oder wenn jegliche Abweichurtigl&aAuswirkung auf die Funktion des
Knotens hat, wird der betreffende Wert rot marki@&i leichten Abweichungen oder bei
Abweichungen die keine starken Auswirkungen habeingd der jeweilige Wert orange

markiert. Alle anderen Werte erhalten keine fah®i&ennzeichnung.

Kontakt

Unter der Kontakt Kategorie finden sich lediglicle ¢&Kontaktinformationen aller abgefragten

Freifunkknoten.

Lokale Statistiken

Diese Kategorie ist eine Zusammentragung der Grafikder Freifunk-Statistik

Erweiterungen, die auf einigen Routern installigrid. Die Auswahl der hier abgefragten

Knoten erfolgt Gber den geschitzten Teil der Kamfgion, welcher Uber die Startseite zu
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erreichen ist. Von all diesen Routern wird danrsueht die entsprechenden Grafikdateien im

PNG Format zu laden und anzuzeigen.

Lokales Wetter

Die Kategorie Lokales Wetter bietet die von wetimm gesammelten Wetterdaten. Diese
kénnen vollstdndig oder in den Zeitfenstern ,24 rgen und ,sieben Tage* abgerufen
werden. Zusétzlich sollen immer die Durchschnitiseveles gewéhlten Zeitraums angezeigt

werden.

In dem zugehdrigen Analyseteil wird der Zusammeghamvischen unterschiedlichen
Wetterereignissen und den jeweiligen ETX-Werteretsucht. Dabei handelt es sich um die
Temperatur, die relative und absolute Luftfeuchgigkdie Bewdlkung und den Niederschlag,

welche hier zusammen als Wetterlage bezeichnet wird

Ubersichtskarte

Die Ubersichtskarte basiert auf Google Maps undtzden Standort aller Knoten, die in der
Konfiguration mit Geodaten versehen sind. Zu digseoten werden beim Anwéhlen mit der
Maustaste weitere aktuelle Informationen mittetsesikleinen ,Pop-up” Fensters angezeigt.
In diesem konnen Uber Reiter ausgewadahlte Informatiozu der Konfiguration, den

Kontaktdaten, den Verbindungsdaten und den benaemnb&unknetzen angezeigt werden.
Virtuelle Knoten werden nicht wie normale Knoternt ehém Bild eines blauen Linksys WRT

Routers angezeigt, sondern mit einem WRT in rosb&. Verbindungen zu den virtuellen
Knoten sind in dunklem Blau gehalten. Echte Funiiwvielungen werden hingegen mit einer

roten, dickeren Verbindungslinie dargestellt.

Von Google Maps werden standardisierte Steuerunged Ubersichtsfunktionen
Ubernommen. So befindet sich im unteren rechtendsBilirmrand eine kleine
Ubersichtskarte. Im oberen linken Bildbereich s&teuerungsfunktionen positioniert, mit
dem die Karte in unterschiedliche Zoomfaktoren gebt und in alle vier Himmelsrichtungen

bewegt werden kann. An der oberen rechten Eckedwfsich eine Auswahl, mit deren Hilfe
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zwischen den drei Anzeigemodi Karte, Satellit ungbitl umgeschaltet werden kann.
Wahrend bei dem Modus Karte eine normale klassid¢bersichtskarte verwendet wird,
findet bei Satellit eine Satellitenkarte AnwendurBei Hybrid werden beide Karten
Ubereinander gelegt. StandardmaRig ist die kldssiBarte gewahlt. Zudem ist die Anzeige

beim Start automatisch auf das Stadtzentrum vomeélaar fokussiert.

4.4 Implementierung und Test

Dieser Abschnitt beschéaftigt sich mit der Impleneming und Tests des entwickelten
Softwaresystems. Zunachst wird die Implementierwngd Installation der Bereiche
Datensammler, Datenbank und Web-Frontend bescirieBaschlielend erfolgt eine

Beschreibung der Besonderheiten, die beim Testeleekt wurden.

4.4.1 Implementierung des Datensammlers

Abbildung 22 - Datensammler
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Der Datensammler wurde als Stand Alone Losung avia &ntwickelt und zu einem Paket fir
Windows-Systeme zusammengestellt. Um dieses eitzarmse bedarf es lediglich eines
installierten Java-Interpreters, wobei der Cladsaif den zugehoérigen Ordner gesetzt sein
muss. Das Paket des Datensammlers enthélt eindn Battei, den MySQL-Treiber, eine
Class Datei und eine Konfigurationsdatei. Mit detarSder Batchdatei wird der Classpath
um den aktuellen Ordner erweitert, damit der Datekbreiber verwendbar ist. Dann wird

mittels des Java-Interpreters die Class Datei gesta

Der Datensammler versorgt den Anwender zur Lauifledr die Konsole mit Informationen
Uber die gerade stattfindenden Prozesse. Ein tygisgblauf ist in Abbildung 22 zu sehen.
Kommt es bei dem Ablauf zu Fehlern, so wird der Ander dartber informiert. Dies kann
bei dem Verbindungsversuch zu 10.2.19.129 beobiawsleelen. Die Fehlermeldung ,Fehler
bei dem Zugriff auf die Tabelle wlans” deutet zvaaf einen Datenbankfehler hin, hat jedoch
eine andere Ursache. Tritt bei dem Schreiben ie @iabelle ein Fehler auf, so liegt der
Grund dafur in der Regel in einem nicht erreichbakaoten. In dem Versuch die nicht
vorhandenen Daten in die Datenbank zu schreiben, duweser Fehler geworfen. Da dies fir
den Anwender nicht ersichtlich ist, wird dieser leehweiter gedeutet mit ,Knoten nicht
erreichbar”. Um Ausfiihrungszeit zu sparen, wird dieser Diagnose sofort zur Abfrage des

nachsten Knotens Ubergegangen.

4.4.2 Implementierung der Datenbank

Die Datenbank wurde im Rahmen des XAMPP-Pakets eapfglt und anschliel3end
konfiguriert. Alle Kommandos zur Einrichtung derbedlen wurden in Form von MySQL-
Befehlen in eine Datei gespeichert. Mithilfe dieBatei kann die gesamte Datenbank fur das
System erzeugt werden. Der Anwender braucht amftdnid nur noch die Tabelle benutzer
mit mindestens einem Account zu befillen. Hiersedarauf zu achten, dass das Passwort als
MD5-Hash gespeichert wird. [AFR]
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4.4.3 Implementierung des Web-Frontends

Abbildung 23 —Konfiguration

Das Web-Frontend nutzt zuséatzlich zu der MySQL Batenbank den Apache2-Webserver
und den PHP 5.x Interpreter des XAMPP-Pakets. Sssamidie Daten des Freifunkanalysers
lediglich in einen Unterordner von htdocs mit deranden wlans installiert werden. Alle
weiteren notigen Einstellungen werden in der aubifslung 23 dargestellten Konfiguration

getatigt. Diese ist nur mit dem zuvor angelegtencdnit zu erreichen.

An der Abbildung lasst sich auch erkennen, dass FRteifunkanalyser dem Design der
Freifunkfirmware erfolgreich nachempfunden wurdei3&rdem befinden sich, wie geplant,
die Kategorien im oberen, sowie die jeweiligen Uptekte im linken Bildbereich. Eine
Besonderheit stellt der neue auf Abbildung 23 atBehe Unterpunkt Logout dar. Dieser
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wird nur dann angezeigt, wenn ein Benutzer am 8ystegemeldet ist, und bewirkt, wie der

Name bereits suggeriert, den Abmeldevorgang. [AFR]

4.4.4 Test

Bei der Entwicklung des Web-Frontend wurde daraedatptet, dass dieses fehlerfrei mit
Firefox 1.x und 2.x, sowie mit dem Internet Exploéex und 7.x arbeitet. Dieses Ziel wurde
erfullt. Beim Testen stellte sich jedoch heraussd&ilweise Unterscheide in der Darstellung
der beiden Browser zu erkennen waren. Dies bewtfftallem die allgemeine Formatierung
und die Anzeigeelemente. Hier machte der FirefowBer den besseren optischen Eindruck.
Da auch die Geschwindigkeit bei der Kartendarstellsubjektiv auf dem Firefox Browser
einen performanteren Eindruck machte, wird fur &eeifunkanalyser die Verwendung des

Firefox empfohlen.

Nachdem der Datensammler wochenlang problemlgstiaen bei einigen Knoten Probleme
auf. So konnten von einer steigenden Anzahl voeiadrbaren Freifunkknoten keinerlei
Informationen mehr abgerufen werden. Nach kurzealyse stellte sich heraus, dass die
betreffenden Router statt des weit verbreitetenZlv2igs der Freifunkfirmware, den kurz
zuvor freigegeben 1.4 Zweig verwendeten, und dasdibsem ein Groliteil des HTML Code
neu formatiert wurde. Somit konnte beim parsen dw@n Informationen mehr korrekt
ausgelesen werden. Zur Behebung dieses Problemdewnr den Datensammler eine
Firmwareerkennung implementiert. Diese analysiértjéden Router den HTML Code und
speichert das Ergebnis in eine globale Variablee Banach folgenden Abfragen werden

daraufhin Firmware spezifisch geparst.

Mit steigender Datenmenge fiel auf, dass einigestaiten relativ lange Ladezeiten besalien.
Als Ursache hierfir konnten die Datenbankabfragéalisiert werden. Eine Optimierung der
MySQL-Befehle und die Aktivierung des MgSQL-Cachiesachte vorlaufig Besserung.
Dieser beschleunigt identische Abfragen enorm, dgelihisse in einem Cache gespeichert
werden. Mit weiter steigender Datenmenge musstecjedn der Konfigurationsdatei des
Apache-Webservers die Ausfuhrungszeit fur MySQL+aAén von 60 auf 180 Sekunden

angehoben werden, um weiterhin alle Unterseiterekbausfiihren zu kénnen.
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4.5 Datenanalyse

Der Abschnitt Datenanalyse befasst sich mit Ausweytder von der Software erstellten
Analysen. Hierzu werden die Ergebnisse der TeilbkesFreifunkverbindungen, Benachbarte

Funknetze, Wetterdaten und Konfiguration der Ronéaheinander ausgewertet.

4.5.1 Freifunkverbindungen

Bei den Freifunkverbindungen wurden die Zeitfensg¢éunden, Tage, Monate, Tag und
Nacht, sowie der Laubwechsel untersucht. Hierbeidem jeweils samtliche Daten aller
Knoten analysiert. Bei dem Wechsel zwischen Tag ®atht konnten nur minimale

Anderungen festgestellt werden. Die Ergebnisseregttichen Untersuchungen werden nun

vorgestellt.

Wochentage

Abbildung 24 — ETX-Werte an bestimmten Wochentagen

Bei der in Abbildung 24 dargestellten Auswertung Wéochentage fallt der relativ starke
Anstieg der durchschnittichen ETX-Werte am Dontegsund am Freitag auf. Eine
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Erklarung fur diese erhdhten Werte konnte nichigdén werden. Vermutlich herrschte an
diesen beiden Tagen Uberdurchschnittlich oft stihésc Wetter oder einer der inzwischen
nicht mehr erreichbaren Knoten war nur an den lpeitklgen mit extrem schlechten ETX-

Werten zu erreichen.

Stunden des Tages

Abbildung 25 — ETX-Werte im Tagesverlauf
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Betrachtet man die in Abbildung 25 ersichtlichend@rungen im Laufe des Tages, so kann
ein Anstieg mit zunehmender Tageszeit beobachtedeme Mit wenigen Ausnahmen
bewegen sich die ETX-Werte zwischen 0 und 10 Uhniedrigsten Bereich mit Werten um
die 1,7. In der restlichen Zeit liegen die WerteBereich von 1,8 — 1,9 mit einem Peak von
knapp 2 zwischen 20 und 21 Uhr. Dieser Werte lassegm mit den Storungen durch die
Nachbarnetze in Zusammenhang bringen. So wurdeitbedeirch Tests belegt, dass
Funknetze mit Last wesentlich starker stéren, atejohne Last. Ein gewisser Teil des
Datenaufkommens in privaten Funknetzwerken sollier (die Internetverbindung erzeugt
werden. Betrachtet man nun auf Abbildung 26 dagicté®y Ubertragungsaufkommen am
grol3ten deutschen Internet-Austauschknoten CiXélétoein relativ &hnlicher Kurvenverlauf
auf. Daraus kann die Schlussfolgerung gezogen wed#ess das Nutzerverhalten der Besitzer
der benachbarten Funknetzwerke Einfluss auf dididungsqualitat im Freifunknetzwerk
hat. [CIX]

Abbildung 26 —Auslastung am CIX

Monate und Laubwechsel

Auf Abbildung 27 kann von Oktober bis Dezember eilgeitliche Verbesserung der ETX-
Werte festgestellt werden. Insbesondere der magsivall von fast 0,45 von Oktober auf

November ist sehr auffallig. Diese Verbesserungtl&sh zum Teil mit dem Wandel der
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Blatter in Laub erklaren. So wurde bei der Analgles Laubwechsels der Zeitraum von
November bis Marz als laubfreie Periode gewahlt.had im November vor allem die
Metamorphose der Blatter in Laub stattfand und sol@s Wasser aus den Blattern gezogen
wurde, fiel besonders im Dezember das Laub von Bi&mmen. Sicherlich werden noch
weitere Faktoren, wie etwa der spater noch untately/asserdampfgehalt der Luft Einfluss
auf diese Entwicklung haben. So kann die potentiélier werdende Luft im November und
Dezember immer weniger Wasserdampf aufnehmen. \E@iere Ursache konnten auch die

drei Freifunkrouter sein, welche seit Ende Oktalieht mehr zu erreichen waren.

Abbildung 27 — ETX-Werte Uber Monate und bei Laubwechsel
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4.5.2 Benachbarte Funknetze

In einem Zeitraum von knapp uber zwei Monaten warideHannover mit 23 Freifunkknoten
569 unterschiedliche Funknetze neben dem Freifummek entdeckt. Das ergibt eine Quote
von durchschnittlich 24,74 Netzwerke pro Freifunétan. Diese Zahl verdeutlicht die
enorme Ausbreitung von Funknetzen in urbanen RegioDie aktuelle Studie der BITKOM
besagt, dass in Deutschland jeder dritte HaushHadt @inen Breitbandanschluss verfugt.
Dieser Wert wird vermutlich in stadtischen Regiorarigrund des breiteren Angebots und
der hoheren Verflugbarkeit an Breitbandtechnolodiémer liegen. Heutzutage wird ein
Grol3teil der Breitbandschlisse mit WLAN Routerngaligfert. Zwar wird nicht jeder die
WLAN Funktion nutzen, jedoch wird es auch Funknetb@e schnelle Internetanschlisse
geben. Verbindet man nun diese beiden Kennzahléginander, so kommt man auf 74,22
Haushalte, die durchschnittlich in dem Abdeckungsicl eines Freifunkknotens liegen.
Auch wenn dieser Wert aufgrund der einfachen Ggstdung von Breitbandanschlissen und
Funknetzwerken wohl niedriger liegen dirfte, sdtealer Wert doch bei tber 50 Haushalte
pro Freifunkknoten liegen. Laut den aktuellen Zalder IHK Hannover wohnen in Hannover
1,75 Menschen in einem Haushalt. Geht man von S@slkdten aus die auf einen Knoten
kommen, so ergibt dies eine potentielle Nutzeraaim 87,5 Einwohnern. Bei optimaler
Positionierung der Knoten ware somit eine Menge gwoa 5900 Routern ndtig, um alle
516.160 Einwohner, beziehungsweise 295.861 HawshialHannover erreichen zu kénnen.

Die Analyse des gesamten Datenmaterials bezliginadhbarter Funknetze, jedoch ohne die
Einbeziehung des hannoveranischen Freifunknetzwistkauf Abbildung 28 ersichtlich. Auf
Kanal 11 entfallen 380 WLANs und somit mehr als zWdttel der insgesamt entdeckten
Funknetze. Diese starke Anhaufung auf diesem Keadlamit zu begriinden, dass viele
Hersteller Uber eine lange Zeit fast ausschliel¥ianal 11 auf ihren Routern voreingestellt
haben. Erst in der letzten Zeit haben einige Hiestangefangen ihre Router mit veranderter
Grundeinstellung auszuliefern. So sind die sehmuf@wpn Fritzboxen des Herstellers AVM
auf Kanal 6 ausgewichen. Dies liefert auf die Emktg) warum Kanal 6 zwar weit entfernt
von der Nutzungsrate des Kanals 11 ist, aber dénmotknapp Uber 13 Prozent der Kanal
mit der zweitstarksten Nutzung ist. An dritter tdlegt Kanal 1 mit knapp Uber 7 Prozent
der Gesamtbelegung. Diese drei klassischen nichtlagpenden Kanéle vereinen somit 87
Prozent der Funknetze auf sich, obwohl sie nurac8 Prozent der insgesamt nutzbaren

Kanale darstellen.
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Abbildung 28 —WLAN Analyse

Betrachtet man die dabei insgesamt entstehendean§tn, so ist mit dem Spitzenwert von
knapp 800 Punkten auf Kanal 10 eine mehr als zehnétarkere Stérung als auf dem am
wenigsten gestdrten Kanal 1 zu erkennen. Die Kaaglden Randern des nutzbaren Bandes
haben den Vorteil, dass sie mit weniger benachbhdtnalen in Konkurrenz treten missen.
Das jedoch Kanal 13 sehr viel schlechter als Kdnabgeschnitten hat, lasst sich mit der

relativen Nahe zu Kanal 11 und dessen massiverisfiiiss begrinden.

Anhand dieser Ergebnisse wird klar, dass die Uthusigldes Freifunknetzwerkes von Kanal
11 auf Kanal 1 die richtige Wahl gewesen ist. Ndeh Aussagen mehrerer Freifunker hat
dieser Wechsel oft zu einer deutlichen VerbesserdergETX-Werte und somit auch der
Funkverbindungen geflhrt. [BIT] [IHK]
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4.5.3 Wetterdaten

Bei den Wetterdaten wurde der Zusammenhang zwisefiehund Wetterlage, Temperatur
und relativer und absoluter Luftfeuchtigkeit unterst. Zum Teil konnten die Analysen

jedoch keine eindeutigen Ergebnisse liefern.

Wetterlage und Temperatur

Abbildung 29 - Analyse von Wetterlage und Temperatur

Leider war bei der Auswertung der Analyse der Whiteen kein deutliches Muster zu
erkennen. So war zu erwarten, dass Nebel, Sprimrdgegen und Schauer die héchsten
ETX-Werte liefern. Dass dies in der Auswertung Abbildung 29 nicht der Fall war, ist zum
Teil mit der relativ geringen Anzahl der analysteriVerte zu erklaren. Das Felalysierte
Werte gibt bei allen Wetteranalysen nicht die Anzahl desgesamt ausgewerteten ETX-
Werte an, sondern die Haufigkeit bei der ein odehrare ETX-Werte zu der jeweiligen

Wetterlage zur Verfiigung standen.

Bei den restlichen Werten ware ein Anstieg von bkteu sonnig zu erwarten gewesen. Eine
weitere Erklarung fur diese Ergebnisse ist die mséhnitt 4.5.1 festgestellte Verbesserung
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der ETX-Werte. So ist es méglich, dass der Sprigreagpberwiegend im Dezember erfasst
wurde, wahrend die Wetterlage sonnig ausschlieiim Oktober und November

vorgekommen ist.

Die Auswertung des Einflusses der Temperatur suEd X-Werte ist auch in Abbildung 29
ersichtlich. Lasst man die beiden Extremwerte aufdrder wenigen analysierten Werte
aul3er Acht, so ist eine Verbesserung der ETX-Waitdallender Temperatur zu erkennen.
Da die Temperaturen fir gewoéhnlich von Oktober zirazember fallen, ist diese
Entwicklung mit Abbildung 27 und der daraus gewaniigkenntnissen in Verbindung zu
bringen. Somit sind vermutlich wieder der Laubfatid der geringere Wasserdampf in der
Luft die Ursachen fiir diese Ergebnisse.

Luftfeuchtigkeit

Abbildung 30 - Analyse von relativer und absoluter Luftfeuchegk
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Wahrend bei den Analyseergebnissen der relativdtieughtigkeit auf Abbildung 30 keine
grol3en Schwankungen zu beobachten sind, so karmb#aer absoluten Luftfeuchtigkeit
ein deutlicher Anstieg mit zunehmender Konzentratam Wasserdampf in der Luft erkannt
werden. Besonders deutlich wird dies, wenn die sgunch wenige Messungen gestitzten
Extremwerte aus der Betrachtung genommen werdemit$&sst sich ein direkter Einfluss
des Wassergehalts der Luft auf die ETX-Werte undniscauf die Stabilitat des
Freifunknetzwerkes ableiten.

4.5.4 Konfiguration der Router

Abbildung 31 - Konfigurationen der Router

Einige Werte der von den Freifunkroutern erfasdtemfiguration sind in Abbildung 31
ersichtlich. Dort ist zu erkennen, dass bei vieRoutern ein, gegentuber dem Sollwert,
erhohter Wert bei OLSR Speed eingestellt ist. Diesringert zwar die Last auf dem
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Freifunknetzwerk, da von den betroffenen Knoten tkalpakete in grof3eren Intervallen
versendet werden, jedoch leidet dadurch auch diealkit der Informationen, die von den
Nachbarknoten empfangen werden. Je hoher diesdristedlesto grol3er ist die Gefahr, dass

neue Routen oder ausgefallene Router erst mit gid&zdgerung erkannt werden.

Ist die BSSID nicht auf das einheitliche ca:ff.eeftee gesetzt, so haben die Knoten
Probleme sich gegenseitig zu finden. Dieses Proltemhte bei den abgefragten Routern
nicht auf. Gro3- und Kleinschreibung muss nichtchést werden, da die BSSID aufgrund der

Verwendung des Hexadezimalsystems nicht case sessit

Recht haufig ist auch ein abweichender Wert bei dgeacon Intervall zu erkennen.
Niedrigere Werte fuhren zu einer schnelleren Erkegndes Funknetzwerkes, belasten dafir
alle Funkkanale starker. Hohe Werte flihren zwaweuniger Last, jedoch ist die Erkennung
schwieriger. Im schlechtesten Fall kann ein selirehdeacon Wert dazu fuhren, dass der

betroffene Access Point von den Clients nicht ggé&umwerden kann.
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5 AbschlieRende Uberlegungen

5.1 Gewonnene Erkenntnisse

Im Laufe der Arbeit zeigte sich, dass die Aufgabelhsng zu allgemein und daher zu
umfangreich fir diese Arbeit war. Daher wurde inu@fagenteil versucht das Wesentliche

fur die spatere Arbeit hervorzuheben.

AulRerdem wurde klar, dass eine fundierte Analysemmitieiner grol3en Datenmenge moglich
ist, und daher nur softwaregestitzt zu bewaltigan 8o diente der Analyseteil maR3geblich
zur Vorbereitung auf das zu entwickelnde Softwast=sy. Hier wurden die entscheidenden
Analysen und Messungen durchgefuhrt und ausgewertet

Bei der Entwicklung der Software sind gerade imdigr des Web-Frontends immer wieder
neue ldeen entstanden, die entweder zu weit ehiferndem angestrebten Thema lagen, oder
diese Arbeit zu umfangreich gemacht hatten. DamegelKonzepte nicht ungenannt bleiben
ist ihnen der Abschnitt ,Ausblick” am Ende diesespitels gewidmet. Dieser ist aufgrund der

Vielzahl an Ideen etwas umfangreicher ausgefallenspringlich geplant.

5.2 Fazit

Das Freifunkprojekt bietet einen sehr interessantecht kommerziellen Ansatz fur die
Vernetzung von Burgern. Schenkt man den steigeBeawitzerzahlen Glauben, so findet die
Idee eines freien Netzwerkes weltweit immer mehr h@mer. Jedoch hat das
Freifunknetzwerk nicht nur Beflrworter. So werdeeragle die Provider nicht von der
bisherigen Entwicklung begeistert sein, da sie zwawne Kunden mit ihren Angeboten
versorgen, aber diese keine neuen Einnahmen erzeGgamz im Gegenteil: Es wird mehr
Datenaufkommen erzeugt, der dem Provider zusée&zkalsgaben beschert. Insbesondere die
immer schnelleren und preiswerteren Breitbandafisskl verstarken diesen Effekt. So

konnte das gesamte Freifunknetzwerk in Hannoverseiiten circa 100 Mitgliedern durch

88



5.2 Fazit

nur einen VDSL2 Anschuss mit 50 Mbit ausreichenderggt werden. Wirde man die Kosten
von circa 80 Euro im Monat durch alle Mitgliedelléa, so ergébe dies nur etwa 80 Cent pro

Nutzer.

Auch die grol3en Internet Firmen werden mit gemesch®efihlen auf die Entwicklung der
privaten Mesh Netzwerke schauen. Stellt sie doethdrdwareseitige Weiterentwicklung der
Web 2.0 Idee dar. Einer Idee, in der grol3e Hoffemngihen, und die in der Zukunft grol3e
Umsatze fur viele etablierte und neu entstehendéerbehmungen generieren soll. So
kénnten in der Zukunft nicht nur zunehmend die lighdes Internets von Kunden generiert

werden, sondern auch dessen Netzstruktur.

Sicherlich werden die kleinen Freifunkinseln in dStédten noch einige Entwicklungen
durchmachen missen, um die Schwelle von den tdobgéisterten Anwendern zu dem
Normalbirger zu tUberschreiten. So ist das OLSRoRdditin seiner jetzigen Form in Berlin

mit etwa 300 Routern und 1000 bis 1500 Benutzehorsan seinen Grenzen angelangt.
Daher wurde in Berlin bereits vor einiger Zeit imendnetz auf den Infrastrukturmodus
gewechselt. Eine andere denkbare Losung ware diteing des gesamten Netzes in die
einzelnen Stadtteile. Auf diese Weise ware es rabginnerhalb der Stadtteile OLSR als
Routingprotokoll zu verwenden und zwischen den ®ddn mit herkbmmlichen

Routingverfahren zu arbeiten.

Gerade die Tatsache, dass jeder Knotenbetreibétatigrolle Gber die Administration seines
Routers besitzt, macht das Netzwerk mit steigenNetzerzahl unflexibel. Starkere
Hierarchien wirden helfen, aber gerade diese widecben der Grundidee des Freifunks und

sind daher nur schwer durchzusetzen.

Zu einem Problem konnte auch die heterogenen Haedhwastattung der Freifunknetze
werden. So ergaben die Tests mit dem Siemens S&B8%in Drittel geringere Leistung im
Vergleich zu den Linksys Routern. Wie stark daszWetk von den langsameren Router

ausgebremst wird, missen weitere Untersuchungegerzei

Ein weiteres Problem fur den Freifunk ist die zunehde Belastung des ISM Bandes in den
Grol3stddten. So sorgen immer neue kabellose Anvngiedu und eine kontinuierlich

ansteigende Breitbandversorgung in Verbindung it oft kostenlosen WLAN Routern auf
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dem relativ stark beschrankten Band fir einen zomegiden Engpass. Die Analyse hat
gezeigt, dass die 13 WLAN Kanéle in Hannover bersiirk genutzt werden. So sprechen die
24,74 Funknetze die auf jeden Freifunkknoten komneeme deutliche Sprache. Eine
Maglichkeit bietet hier das 5 GHz Band, da es vietit Gberlappende Kanéle bietet. Jedoch
ist die Hardware teurer und kann bei einfachen t8eraicht in einem bestehenden 2,4 GHz
Freifunknetzwerk betrieben werden. Eine andereddpst die Verlagerung, soweit mdglich,
in hbhere Regionen. Denn die meisten Stérquell&énden sind in Bodennahe.

Nicht zu vergessen ist die immer noch ungeklartehBtage. Diese hindert bislang viele
Freifunker aus Furcht vor Strafverfolgung vor deei§abe ihrer Internet Anschlisse fir die
Allgemeinheit. Eine mogliche L6sung bietet die Endung eines Anonymisierungsdienstes
in den Router, da so der Knotenbetreiber in derh dtaés Missbrauchs seiner Leitung nur

sehr schwer, wenn nicht sogar unmaéglich zu ermiitsl

Zu guter Letzt sollte die durch das Freifunknetzweentstehende zusatzliche
Strahlenbelastung nicht Uberschatzt werden. Sdidrefst das Freifunknetzwerk nur eines
unter sehr vielen WLANs in einer Stadt und bei Wit nicht die einzige

Funkibertragungstechnik. So strahlen Mobilfunkne?éB-T, schnurlose Funktelefone und
viele andere Quellen mit teilweise deutlich hoheBandestarke. Allerdings sollte nicht
vergessen werden, dass bis heute die Gefahr derdstmp Hochfrequenzstrahlung nicht

eindeutig widerlegt werden kann. [CT1] [OLF]

5.3 Ausblick

5.3.1 Verbesserte Datenerfassung

Bisher lauft die Datenerfassung sowohl bei den ®veé#iten, als auch bei den Daten der
Freifunkrouter Gber das Aufrufen der Webseiten eimdanschlielendes parsen des HTML
Codes ab. Diese Methode ist jedoch sehr anfalliigneeh Anderungen im Code. So filhrten
an der Freifunkfirmware 1.4.1 vorgenommene Schadskairekturen am HTML Code dazu,

dass bis auf die Kontaktdaten keine brauchbarearrrdtionen mehr ausgelesen werden
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konnten. Erst eine Anpassung des Datensammlerchadfte hier Abhilfe. Auch wenn
vorerst keine Anderungen mehr zu befiirchten sindeggt dieser Fall doch sehr gut auf, dass
eine neue Firmware Version, selbst mit wenigen Amdgen an den richtigen Stellen, den
gesamten Datensammler obsolet machen kann. Diese&Hgrheit kann nur eine in die
Firmware implementierte Schnittstelle mit fest defiten Funktionen beseitigen, auf welche
dann die unterschiedlichen Analyseprogramme awdeekdnnen. Die Vereinfachung der
Analyse sollte auch im Interesse der Initiatorea Beeifunkprojektes liegen, da ein besseres
Verstandnis der Zusammenhange in Mesh Netzwerken\érbesserung der Firmware und

somit auch des Projektes ermdglicht.

Bei den Wetterdaten bietet sich RSS als eine gcitmiféstelle fir Abfragen an. Jedoch wird
dieser Dienst von den Online Wetterdiensten entweaddt angeboten oder bietet ein sehr
stark begrenztes Datenmaterial. Auch hier ware ®i@dbesserung des aktuellen Zustands

winschenswert.

5.3.2 Genauere Wetterdaten

In dieser Arbeit wurden die Wetterdaten des Anbseteetter.com verwendet, da dieser
Dienst stundlich umfangreiche Daten aus der Reglannover im Internet anbietet. Wie
bereits mehrfach ausgefihrt, sind gerade die Wiztten fir eine Analyse interessant, die den
Wassergehalt in der Luft beeintrachtigen. Da dieuptarsache hierfir in den
unterschiedlichen Variationen des Niederschlagegt,libietet sich als weitere nutzliche
Datenquelle das ,Niederschlagsradar® an. Jene®Rysst in der Lage Niederschlage nahezu

in Echtzeit zu erfassen und auszugeben.

Die Funktionsweise des Radars ist relativ simpeal: déndet Mikrowellen aus, die beim
Auftreffen auf Wassermolekilen gestreut werden. $ghr kleiner Teil wird jedoch zu dem
Sender zurtickgeworfen. Anhand dieser empfangen#éekitenen kann ein GrolRrechner eine
Karte mit allen aktuellen Niederschlagen erstellBrese Karten kénnen im Internet von
unterschiedlichen Wetterdiensten bezogen werdeme Bliederschlagskarte des Anbieters
WetterOnline kann in Abbildung 32 betrachtet werdBort findet eine Aktualisierung der

Werte in einem Intervall von 15 Minuten statt. lann zur Verfligung gestellten Daten
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haben eine Verzdogerung von ebenfalls 15 Minuten. Uiesen Aktualisierungsvorteil
komplett auszuschdpfen, muss jedoch eine zeitndifeage der Freifunkknoten im selben
Intervall erfolgen. Um diese Niederschlagswerteimem verarbeitbarem Format zu erhalten,
muss der Farbwert des fir die Freifunkregion zteérefen, im JPEG Format abrufbaren,
Bildes an der richtigen Position abgefragt und gesert werden. Anhand einer Legende
kann dann eine Funktion abgeleitet werden, die fémge Niederschlagsmengen fur die
Zielregion liefert. [WEOQO)]

Abbildung 32 —Niederschlagsradar von WetterOnline [WEQ)]

5.3.3 Bestimmung der WLAN Topographie

Im Laufe der Entwicklung hat sich eine weitere iagsante Anwendung aufgetan, welche
sowohl in die bestehende Software integriert weldiemte, als auch die Berechtigung besitzt
als eigenstandige Software entworfen zu werdere Emveiterung der bestehenden Software
war nicht mdglich, da dies ansonsten aul3erhalbUshefangs der Diplomarbeit lag. Zudem
hatte es diese Arbeit zu weit von ihrem eigentich&dhema, der Analyse des

Freifunknetzwerkes, abgebracht.

Bei der Idee handelt es sich um die automatischéolfisierung aller nach IEEE 802.11

spezifizierten Funknetze unter Verwendung des &n&iietzwerkes. Gerade in Stadten, in
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denen viele der Freifunknetze aktiv sind, ist dioe Konzentration an WLAN Netzwerken
zu finden. In der bereits entwickelten Software deer regelmalig von erreichbaren
Freifunkroutern die Daten des ,WLAN Scans“ abgenufend zusammen mit der IP des
jeweiligen Routers in eine Datenbank gespeichstt.diese IP-Adresse mit Google Maps
Koordinaten verknipft, so konnen auf der Ubersict® die von den verzeichneten Knoten
erkannten Funknetze Uber erweiterte Informationdogeaufen werden. Aus diesen
Informationen kénnte bereits eine einfache undtraolgenaue WLAN Karte erstellt werden.
Anhand der Signalstarke kann dann grob die Distamschen den Funknetzen und dem
Freifunkknoten abgeschatzt werden. Eine exaktematiBiosbestimmung ist méglich, wenn
ein Funknetz von mehr als nur einem Freifunkkn@etieckt wurde. Die Genauigkeit nimmt
somit bei steigender Anzahl an Freifunkroutern ziie das Beacon Signal des zu
bestimmenden Funknetzes aufgefangen haben. SdndieisAuflosung der WLAN Karte

auch analog zu der Dichte der Freifunkrouter ineeibestimmten Region. Eine weitere
Steigerung der Auflésung ist moglich, wenn zu jedémeifunkknoten zwei weitere

Informationen gespeichert werden: Die verwendetetedme und deren Ausrichtung.
Insbesondere die Verwendung von Richtantennen kédi Auflosung deutlich erhdhen.
Wenn zwei Freifunkrouter mit einer Richtantenne séftse Funknetz empfangen, kdnnte

vermutlich fast die Genauigkeit einer triangulaReslung erreicht werden.

Der grof3e Vorteil eines solchen Systems ist dieudlittit der damit erzeugbaren Karten. So
sind Aktualisierungsintervalle von bis zu 30 Mimut@dglich, ohne das Freifunknetzwerk zu
stark zu belasten. Die damit erstellten Karten leinanter anderem verwendet werden, um
das Verhalten und die Entwicklung von Funknetzeniziersuchen. So kénnte unter anderem
die Ausbreitung von Funknetzwerken und die verwend&LAN Generation Uber einen
langeren Zeitraum untersucht werden. Auch fir datégraphisierung der kommerziellen
und privaten Hotspots ware das System verwendloako8nten zum Beispiel automatisch in
regelmalligen Abstanden Karten mit Funknetzwerkesteltr und auf einer Webseite
publiziert werden.
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5.3.4 Einbindung der Wettervorhersage

Anhand der Software konnte festgestellt werden, das Freifunknetzwerk auf bestimmte
Wetterlagen und Verhéltnisse reagiert. Aufgrund kiamtinuierlich steigenden Datenmenge
ist es wahrscheinlich, dass den Wetterlagen imimoberer die ETX-Werte von Funkstrecken
zugeordnet werden kdénnen. Nun wére es moglich A&nveendung zu entwickeln, die diese
empirisch gesammelten Daten mit einer Wetterprognosrknipft. So bietet der bisher
genutzte Dienst wetter.com fir bis zu 10 Tage endlikunft Wetterdaten an, wobei fur jeden
Tag 3 Prognosen abgegeben werden. Jedoch musgeksergt werden, dass eine Vorhersage
Uber 6 Tage auf dem heutigen Stand der Technilem& Aussagegtte von weniger als 65
Prozent hat. Bei einer Gute von 50 Prozent istWdahrscheinlichkeit eines Eintreffens der
Vorhersage genauso wahrscheinlich, wie ihr nicmtrEffen und somit fir eine Prognose
belanglos. Eine Vorhersage fur den Folgetag tritteimer Wahrscheinlichkeit von tber 90
Prozent ein, und ist somit relativ genau. So kouieWettervorhersage genutzt werden, um
das Verhalten des Freifunknetzwerkes vorherzusdgiese besalie nicht nur demonstrativen
Charakter, sondern konnte auch fur unterschiedlheendungen genutzt werden. Eine
Maoglichkeit ware die Vorhersage von Ausféllen unrGngen im Freifunknetzwerk. Es
kénnte somit analog zur Wettervorhersage eine Netmrsage gemacht werden, in welche
auf instabile Verbindungen und drohende Totalalesfingewiesen wird. Besonders bei
Knoten, fur die keine redundante Verbindung existiednnte eine Vorhersage von Vorteil
sein. So ware auch eine automatische E-Mail Beradigung fir den Knotenbetreiber und
anderen interessierten Knotenbetreibern denkbiadels Knotenbetreiber zum Beispiel nur
Uber die Nachbarknoten an das Internet angeburstekann er seine Aktivitdten daraufhin
auslegen. Stellt alleine der Knotenbetreiber fiélevNachbarknoten eine Internetverbindung,
so verhalt es sich diametral zu dem vorherigen@aisDie anderen Nutzer wissen um den
Ausfall oder die Stérung der Internetverbindung kddnen damit planen. Das friilhe Wissen
um die wetterabhangigen Probleme bestimmter Frgiuoten kbnnte auch genutzt werden,
um bereits im Vorfeld Ma3nahmen zu treffen, diesdre entgegenwirken. Eine MalRnahme
waére zum Beispiel die Einrichtung oder Aktivieruames VPN Tunnels. Dies funktioniert
naturlich nur bei Knoten, die Uber eine Internetadbng verfigen. In Hannover hat sich
gezeigt das wesentlich mehr Knotenbetreiber eitexrietverbindung besitzen und diese auch
fur ein VPN Tunnel zur Verfugung stellen wirden,s aKnotenbetreiber die ihre
Internetverbindung vollstandig fur das Freifunkmetek freigeben. Dies ist unter anderem

mit der aktuellen Rechtssprechung zu begriindendiaubereits in Absatz 2.3.3 eingegangen
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wurde. Die Erstellung der Netzprognose, die Benaltigung der Knotenbetreiber und die
Aktivierung von VPN Strecken kénnen vollstandigauatisiert durch eine neue Anwendung

erfolgen. Die Qualitat dieses Dienstes wirde minhetumender Prognoseglte weiter
ansteigen. [DW1]
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Antennen Diversity Durch Mehrwegeausbreitung von Funksignalen engiféine Station
ein Funksignal in der Regel mehrfach auf untersiiitleen Wegen, wobei sich die Signale
teilweise gegenseitig Uberlagern und stéren konn&ntennen Diversity wahlt nun

automatisch das beste Empfangssignal. [PCM]

ASP  (Active Server Pages) Neben PHP die zweite wich8geache um dynamische

Webanwendungen zu erstellen. [HTW]

CSMA/CA Ist ein eine modifizierte Version des CSMA/CD-Zitgverfahrens
hauptsachlich fur WLANs. Wie bei CSMA/CD horen alleilnehmenden Stationen
physikalisch den Verkehr auf dem Funkkanal mit. Weme Station tGbertragen will, wartet
sie, bis das Medium frei ist. Danach wartet siehneme vorbestimmte Zeitperiode (DIFS)
plus einer zufallig gewahlten Zeitspanne, bevorilsien Frame tbertragen will. Wenn keine
andere Station innerhalb des Wettbewerbsfenstersdem gewahlten Zeitpunkt mit der
Ubertragung beginnt, sendet die Station ihren Fratia¢ aber eine andere Station innerhalb
der Wartezeit mit der Ubertragung begonnen, wird Zksitzahler angehalten und nach der

Ubertragung der anderen Station weiter benutzA][IT

CSS Eine deklarative Stylesheet-Sprache fur strukttgiBrokumente. [RED]

dB Die Einheit Bel ist nach Alexander Graham Bell bamta In der Nachrichtentechnik
verwendet man oft die MalReinheit Dezibel (dB). Dazibel ist ein logarithmisches Mal3 und
vereinfacht die Berechnung der Verstarkung bzw. pfamg komplexer Systeme. Um die
Verstarkung eines Gesamtsystems, bestehend auerSé&abeln, Steckverbindungen und
Antenne zu berechnen, miussen die einzelnen dB-Wediglich addiert werden. Eine

Veranderung um 3 dB entspricht immer einer Verdappmebzw. Halbierung. [NWL]
dBi Der Gewinn einer Antenne gegeniuber einem isotragaegelstrahler wird in dBi

angegeben. Eine Richtantenne gewinnt natirlicht matklich Leistung. Sie richtet lediglich

die zur Verfugung stehende Leistung auf ein bestesnRaumsegment. In diesem ist dann
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die erzielte Feldstarke hoher als bei einem Kugdi#r. Genau dieser Gewinn wird in dBi

angegeben. [NWL]

dBm Die Einheit Dezibel Milliwatt (dBm) gibt einen Leismgspegel bezogen auf ein
Milliwatt an. 0 dBm entsprechen einer Leistung viomW. 20 dBm entsprechen 100 mW.
dBm ist eine absolute Angabe. [NWL]

Diversity Siehe Antennen Diversity

EIRP (equivalent isotropically radiated power ) Ist €iitemal fur die Strahlungsleistung
von Antennen, die die Parameter Sendeleistung untdmengewinn umfasst. Die EIRP ist
ein theoretischer Wert, der sich auf eine isotrédypdgenne, einen idealen Kugelstrahler,
bezieht. Sie errechnet sich aus dem VerhaltnisAseennenleistung zu der Leistung einer

theoretischen isotropen Antenne und wird in Wa#draBW angegeben.[ITW]

Fluten Die wohl extremste Form der Wegewabhl ist das FluBm diesem Verfahren wird
jede in einem Knoten ankommende Nachricht auf Allsgangsleitungen weitergesendet,

aul3er auf diejenige, auf der sie eingetroffer{kK8tv3]

GPL (General Public License) Lizenzvereinbarung delevieeie Programme unterliegen.
[AMW]

GSM (Global System for Mobile Communication) GSM gehdur Klasse der zellularen
Mobilfunknetze mit Betriebsfrequenzen von rund 8018z und 1800 MHz. [BSI]

Hohlleiter-Schlitzantenne Hierbei handelt es sich um eine besondere ArtAlgenne,
welche einen mit Schlitzen durchsetzten Hohlleitegrwendet. Dieser Antennentyp
unterscheidet sich gegentber einer gewodhnlicheekgt durch die Tatsache , dass nicht eine
metallische Struktur die Funkwellen abstrahlt, sond die Unterbrechungen in der
Metallischen Struktur. [DJ6]

Hotspot Hotspots sind Bereiche genannt, in denen Einriciganinstalliert sind, die den
Zugang zum Internet Gber funkbasierte Technikerbghichen. [KLE]
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IEEE 802.11 Familie von IEEE-Standards fur Funknetzwerke (VWA Dazu gehoren
neben anderen 802.11a (maximal 54 MBit/s bruttoSo@Hz), 802.11b (maximal 11 MBit/s
brutto bei 2,4 GHz), 802.11g (maximal 54 MBit/s tboubei 2,4 GHz, rickwartskompatibel
zu 802.11b), 802.11h (DFS und TPC fur 802.11a),.B02(Verschlisselung im WLAN),
802.11n (kommender Standard fir mehr als 100 MB#&i2,4 GHz). [HV3]

Metrik (Routing) Ist ein Wert, mit dessen Hilfe ein Routing-Algonths feststellen kann,
ob eine Route in dem Vergleich zu einer anderesdrast. Metriken kdnnen Informationen
wie z.B. Bandbreite, Verzégerung, Hop Count , Péestikn, Last, MTU, Verlasslichkeit und
Kommunikationskosten bertcksichtigen. [KLI]

mW Die Einheit fir die Leistung ist das Watt (W). DalLAN Komponenten eine recht
geringe Ausgangsleistung aufweisen, wird dieseeinRegel in Milliwatt (mW) angegeben.
1000 mW entsprechen 1 W. [NWL]

NVRAM Der NVRAM ist ein nicht fliichtiger Speicher mit wileiem Zugriff. NVRAM

wird in vielen Geraten genutzt, um Konfiguratiorisnmationen zu speichern. [NET]

OFDM Steht fir Orthogonal Frequency Division Multiplegirein Mehrtrager-Modulations-
Verfahren zur drahtlosen Funkibertragung grol3eitadty Datenmengen. Bei OFDM wird
das Signal in viele kleinere, eng beieinander heigeEinzel-Signale (Untertrager) aufgeteilt,

die parallel Giber verschiedene Frequenzen ubertrageden. [KW2]

OpenVPN Eine freie Software unter der GNU GPL zur Herstajlueines Virtuellen
Privaten Netzwerkes (VPN) Uber eine verschliissefé-Verbindung. Zur Verschlisselung
werden dazu die Bibliotheken des Programmes Opem@8utzt. [FF8]

PHP Eine Skriptsprache, die hauptséchlich zur dynaneisdrstellung von Webseiten oder

Webanwendungen verwendet wird. [WLE]

RFC 3626 Definiert das Routingprotokoll OLSR. [IET]

RSS Ein plattform-unabhangiges auf XML basierendes Fdraas entwickelt wurde um

Nachrichten und andere Web-Inhalte auszutauscR&fZ][
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Sektorantenne Antenne mit bestimmter definierter horizontaler iRaharakteristik (z.B. 60,
90, 120 Grad). Wird unter anderem bei Mobilfunkbstitionen zur gezielten Versorgung
einer Funkzelle eingesetzt. [BMW]

VDSL2 Eine breitbandige Variante von VDSL, mit Datenrat@m bis zu 100 Mbit/s im
Down- und Upstream uber eine Reichweite von 20050@m. [IWXx]

VxWorks Ein proprietares Echtzeitbetriebssystem, dasWord River Systems entwickelt
wird. [WRI]

Web 2.0 Der Begriff Web 2.0 beschreibt eher vage eine dg&e Wahrnehmung und
Benutzung des WWW. Hauptaspekt aus organisatorisicht: Benutzer erstellen und/oder
bearb